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| SKYRIUS

BENDROSIOS NUOSTATOS

1. Asmens duomeny
tvarkymo taisykliu (toliau —
Taisyklés) tikslas

reglamentuoti asmeny, kuriy duomenis tvarko Marijampolés
kolegija (toliau — Kolegija), asmens duomeny tikslus, nustatyti
duomeny subjekty teises ir jy igyvendinimo tvarka, jtvirtinti
organizacines ir technines duomeny apsaugos priemones,
regulivoti asmens duomeny tvarkytojo pasitelkimo atvejus bei
uztikrinti Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymo (toliau — ADTAI), Bendrojo duomeny apsaugos
reglamento (ES) 2016/679 (toliau — BDAR), kity teisés akty,

reglamentuojan¢iy asmens duomeny tvarkymg ir apsauga,
laikymasi ir jgyvendinima.

2. Pagrindinés taisyklése vartojamos savokos:

Savoka Apibrézimas

Asmens duomenys

bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta
arba kurio tapatybe galima nustatyti (duomenu subjektas)
tiesiogiai arba netiesiogiai, visy pirma pagal identifikatoriy,
pavyzdziui vardg ir pavarde, asmens koda, buvimo vietos
duomenis arba pagal vieng ar kelis to fizinio asmens fizinés,
fiziologinés, genetinés, psichinés, ekonominés, kultirinés ar
socialings tapatybés pozymius. Pavyzdziui: vaizdo jrasas, garso
jrasas, pirkiniy istorija, narSymo svetainéje statistika, lojalumo
kortelés numeris ir pan.

Duomenuy subjektas

fizinis asmuo, kurio asmens duomenis tvarko duomeny valdytojas

ar duomeny tvarkytojas. PavyzdZziui: darbuotojas, klientas,
vartotojas, gyventojas ir pan.
Asmens duomeny | bet  kokia  automatizuotomis arba  neautomatizuotomis
tvarkymas (toliau — | priemonémis su asmens duomenimis ar asmens duomeny

duomeny tvarkymas)

rinkiniais atliekama operacija ar operacijy seka, pavyzdZiui
rinkimas, jraSymas, riSiavimas, kaupimas, klasifikavimas,
sisteminimas, saugojimas, adaptavimas ar keitimas, susipazinimas,
naudojimas, atskleidimas persiunciant, platinant ar kitu bidu
sudarant galimybe jais naudotis, taip pat sugretinimas ar
sujungimas su kitais duomenimis, apribojimas, iStrynimas arba
sunaikinimas.

Duomenuy valdytojas

fizinis arba juridinis asmuo, valdzios institucija, agentiira ar kita
Jstaiga, kuris vienas ar drauge su kitais nustato duomeny tvarkymo
tikslus ir priemones.

Duomeny tvarkytojas

fizinis arba juridinis asmuo, valdzios institucija, agentiira ar Kita
jstaiga, kuri duomeny valdytojo vardu tvarko asmens duomenis.
PavyzdZiui: personalo apskaitos sistemos tiekéjas, informaciniy
technologijy, serverio, interneto parduotuvés sistemos ar talpinimo
paslaugos tiekéjas ir pan.

Duomenuy valdytojas (toliau
— Kolegija)

Marijampolés kolegija, 211967140,
Marijampolés m. P. Armino g. 92-4.

Marijampolés sav.

Duomenuy gavéjas

fizinis arba juridinis asmuo, valdzios institucija, agentiira ar kita
jstaiga, kuriai atskleidziami asmens duomenys, nesvarbu, ar tai
treCioji Salis, ar ne. Valdzios institucijos, kurios pagal valstybés
narés teisés aktus gali gauti asmens duomenis vykdydamos
konkrety tyrima, nelaikomos duomeny gavéjais; tvarkydamos tuos




duomenis tos valdzios institucijos laikosi taikomy duomeny
tvarkymo tikslus atitinkan¢iy duomeny apsaugos taisykliy.

Trecioji Salis

fizinis arba juridinis asmuo, valdzios institucija, agentira ar kita
jstaiga, kuri néra duomeny subjektas, duomeny valdytojas,
duomeny tvarkytojas, arba asmenys, kuriems tiesioginiu duomeny
valdytojo ar duomeny tvarkytojo jgaliojimu leidziama tvarkyti
asmens duomenis. Pavyzdziui: partneriai, tiekéjai, nuomotojai,
Valstybiné mokeséiy inspekcija, bankai ir pan.

Specialiy kategorijy asmens
duomenys

asmens duomenys, atskleidziantys rasing ar etnin¢ kilme, politines
pazitiras, religinius ar filosofinius jsitikinimus ar naryste
profesinése sajungose, taip pat genetiniai duomenys, biometriniai
duomenys, siekiant konkreCiai nustatyti fizinio asmens tapatybe,
sveikatos duomenys (asmens duomenys, susij¢ su fizine ar
psichine fizinio asmens sveikata, jskaitant duomenis apie sveikatos
priezitros paslaugy teikima, atskleidziantys informacija apie to
fizinio asmens sveikatos bikle) arba duomenys apie fizinio
asmens lytinj gyvenimg ir lyting orientacija.

Duomeny apsaugos | Kolegijos vadovo paskirtas darbuotojas ar paslaugy teikéjas,

pareigiinas (toliau — | atliekantis BDAR nustatytas duomeny apsaugos pareigino

Pareigiinas) funkcijas.

Duomeny subjekto | bet koks laisva valia duotas, konkretus ir nedviprasmiskas

sutikimas tinkamai informuoto duomeny subjekto valios iSreiSkimas
pareiSkimu arba vienareik§miais veiksmais kuriais jis sutinka, kad
biity tvarkomi su juo susij¢ asmens duomenys.

Igalioti tvarkyti asmens | duomeny valdytojo darbuotojai (t. y. asmenys tarp kuriy ir

duomenis darbuotojai

duomeny valdytojo yra sudarytos darbo sutartys) ir / arba kiti
fiziniai asmenys, kurie sutar¢iy ar kitu pagrindu turi teis¢ tvarkyti
duomeny valdytojo tvarkomus asmens duomenis.

Vaizdo stebéjimas

vaizdo duomeny, susijusiy su fiziniu asmeniu, tvarkymas
naudojant automatizuotas vaizdo stebéjimo priemones (vaizdo ir
fotokameras ar pan.), nepaisant to, ar Sie duomenys yra i§saugomi
laikmenoje.

Vaizdo jrasas

vaizdo stebéjimo kameromis uzfiksuoti ir vaizdo duomeny
JjraSymo jrenginiuose i§saugoti vaizdo duomenys.

Prieiga prie vaizdo jrangos

fiziné prieiga ar prieiga elektroninio ry$io priemonémis, suteikianti
asmeniui galimybe keisti, Salinti ar atnaujinti techninés vaizdo
jrangos komponentes ar programing jrangg, nustatyti vaizdo
Jjrangos veikimo parametrus.

Interneto svetainé

Kolegijos svetainé, kurioje yra pristatoma Kolegijos veikla.

Profiliavimas

bet kokios formos automatizuotas Asmens duomeny tvarkymas,
kai Asmens duomenys naudojami siekiant jvertinti tam tikrus su
fizinlu asmeniu susijusius asmeninius aspektus, visy pirma
siekiant iSanalizuoti ar numatyti aspektus, susijusius su to fizinio
asmens darbo rezultatais, ekonomine situacija, sveikatos biikle,
asmeniniais pomegiais, interesais, patikimumu, elgesiu, buvimo
vieta arba judéjimu.

Techninés ir organizacinés
saugumo priemonés

tai priemonés, kuriomis siekiama apsaugoti asmens duomenis nuo
atsitiktinio ar neteiséto sunaikinimo ar netyCinio praradimo,
pakeitimo, neteiséto atskleidimo ar prieigos, ypac tais atvejais, kai
tvarkymas susijes su duomeny perdavimu tinkle, ir visos kitos
neteisé€tos tvarkymo formos.

Duomenuy bazé

yra organizuotas (susistemintas, metodiskai sutvarkytas) duomeny




rinkinys, kuriuo galima individualiai naudotis elektroniniu ar kitu
biidu.

bet koks jvykis, turéjes ar galintis turéti jtakos asmens duomeny
saugumui.

nustatytas sistemos, tarnybos ar tinklo jvykis, rodantis, kad yra
galima saugumo uztikrinimo spraga ar apsaugos priemoniy trikdis
arba anksciau nenumatyta situacija, kuri gali biiti svarbi saugumui.

vienas ar daugiau nepageidaujamy ir netikéty informacijos
saugumo jvykiy, turin¢iy didele tikimybe pakenkti veiklai ir
kelianCiy grésme informacijos saugumui.

Neatitiktis

Informacijos saugumo
jvykis

Informacijos saugumo
incidentas

Asmens duomeny
tvarkymo registravimo
Zurnalas

Kolegijos jgalioto (-y) darbuotojo (-y) pildomas Zurnalas, skirtas
Kolegijoje pateikty praSymy, susijusiy su asmens duomeny
tvarkymu registracijai ir administravimui. Duomeny subjekty
praSsymus dél tvarkomy asmens duomeny priima ir Kolegijos
Asmens duomeny tvarkymo registravimo zurnale (Taisykliy
priedas Nr. 1) uzregistruoja Pareigiinas arba Kolegijos vadovo
igaliotas darbuotojas.

Korekcinis veiksmas

veiksmas, atlickamas siekiant paSalinti nustatytos neatitikties ar
kitos nepageidaujamos situacijos priezastj.

Asmens duomeny saugumo
pazeidimas

saugumo pazeidimas, dél kurio netyCia arba neteisétai
sunaikinami, prarandami, pakei¢iami, be leidimo atskleidziami
persiysti, saugomi arba kitaip tvarkomi asmens duomenys arba
prie jy be leidimo gaunama prieiga.

Duomenuy tvarkymo veiklos
jrasas (toliau — DTV])

Dokumentas, kuriame fiksuojama Kolegijos vykdomy duomeny
tvarkymo veikly tikslai, duomeny subjektai, duomeny gavéjai,
duomeny iStrynimo terminai ir kita reikalaujama arba reikSminga
informacija apie duomeny tvarkymo veiklas.

Prieziiiros institucija

Valstybiné duomeny apsaugos inspekcija (toliau — VDALI).

3. Kitos, auks$c¢iau nenurodytos Taisyklése vartojamos savokos atitinka ADTA] ir BDAR

vartojamas sgvokas.

4. Taisyklés taikomos tvarkant fiziniy asmeny duomenis tiek automatiniu bidu, tiek
neautomatiniu biidu tvarkant asmens duomeny susistemintas rinkmenas: klienty sarasus,
kartotekas, bylas, sgvadus ir kita.

5. Taisyklés privalomos visiems Kolegijoje pagal darbo sutartis dirbantiems darbuotojams
(toliau — Darbuotojai), kurie yra jgalioti tvarkyti Kolegijoje esan¢ius asmens duomenis arba eidami
savo pareigas juos suzino, bei kitiems sutartiniais pagrindais paslaugas teikiantiems asmenims,
kurie gali tvarkyti arba suZino asmens duomenis.

6. Duomeny valdytojas turi
sias teises:

6.1. rengti ir priimti vidinius teisés aktus, reglamentuojancius
duomeny tvarkyma;

6.2. spresti dél tvarkomy asmens duomeny teikimo;

6.3. paskirti uz asmens duomeny apsaugg atsakingus asmenis;

6.4. jgalioti duomeny tvarkytojus tvarkyti asmens duomenis;

6.5. kitas teisés aktuose nustatytas teises.

7. Duomeny valdytojas turi
Sias pareigas:

7.1. uztikrinti ADTA] ir  kituose  teisés aktuose,
reglamentuojanc¢iose asmens duomeny tvarkyma, nustatyty asmens
duomeny tvarkymo reikalavimy laikymasi;

7.2. jgyvendinti duomeny subjekto teises ADTAI
Taisyklése nustatyta tvarka;

7.3. uztikrinti asmens duomeny sauguma, jgyvendinant tinkamas
organizacines ir technines asmens duomeny saugumo priemones;

ir Siose




7.4. parinkti tik toki duomeny tvarkytoja, kuris garantuoty
reikiamas technines ir organizacines asmens duomeny apsaugos
priemones ir uztikrinty, kad tokiy priemoniy biity laikomasi,

7.5. teisés akty nustatytais atvejais paskirti duomeny apsaugos
pareigiing;

7.6. teisés akty nustatytais atvejais pildyti duomeny tvarkymo
veiklos jrasus;

7.7. teisés akty nustatytais atvejais atlikti poveikio duomeny
apsaugai vertinima;

7.8. valdyti asmens duomeny saugumo pazeidimus ir teisés
aktuose nustatytais atvejais pranesti apie juos priezitiros institucijai
ir duomeny subjektams;

7.9. kitas teisés aktuose nustatytas pareigas.

8. Duomeny valdytojas
atlieka Sias funkcijas:

8.1. nustato duomeny tvarkymo tikslus ir priemones;

8.2. organizuoja duomeny tvarkyma;

8.3. analizuoja technologines, metodologines ir organizacines
duomeny tvarkymo problemas ir priima sprendimus, reikalingus
tinkamam duomeny tvarkymui uztikrinti;

8.4. teikia metoding pagalba darbuotojams duomeny tvarkymo
klausimais;

8.5. organizuoja darbuotojy mokymus asmens duomeny teisinés
apsaugos klausimais;

8.6. uztikrina duomeny subjekto teisiy jgyvendinima;

8.7. Kitas teisés aktuose nustatytas funkcijas.




Il SKYRIUS

PAGRINDINIAI ASMENS DUOMENU TVARKYMO PRINCIPAI

1. Kolegijoje asmens
duomenys tvarkomi
laikantis Siy asmens
duomeny  tvarkymo  ir

apsaugos principy

1.1. Asmens duomenis tvarkyti teisétai, sgziningai ir skaidriai
(teisétumo, saZiningumo ir skaidrumo principas);

1.2. Asmens duomenis rinkti nustatytais, aiSkiai apibréztais bei
teis¢tais tikslais ir toliau netvarkyti tikslais, nesuderinamais Su
nustatytaisiais pries renkant asmens duomenis (tikslo apribojimo
principas); Tolesnis duomeny tvarkymas archyvavimo tikslais
vieSojo intereso labui, moksliniy ar istoriniy tyrimy tikslais arba
statistiniais tikslais néra laikomas nesuderinamu su pirminiais
tikslais. Kolegijos darbuotojai turi teis¢ rinkti, tvarkyti, perduoti,
saugoti, naikinti ar kitaip naudoti asmens duomenis tik atlikdami
savo tiesiogines funkcijas, apibréztas pareigybés aprasyme ar
kitame Kolegijos lokaliniame teisés akte arba Kolegijos vadovo
pavedimu ir tik teisés akty nustatyta tvarka. Kolegijos darbuotojams
draudZiama savavaliSkai rinkti, tvarkyti, perduoti, saugoti, naikinti
ar kitaip naudoti asmens duomenis;

1.3. Tvarkomi asmens duomenys turi buti adekvatas, tinkami ir tik
tokie, kuriy reikia siekiant tiksly, dél kuriy jie tvarkomi (duomeny
kiekio mazinimo principas);

1.4. Tvarkomi asmens duomenys turi buti tikslis ir prireikus
atnaujinami; turi biiti imamasi visy pagristy priemoniy uZztikrinti,
kad asmens duomenys, kuric néra tiksliis, atsizvelgiant | jy
tvarkymo tikslus, biity nedelsiant i$trinami arba iStaisomi (tikslumo
principas);

1.5. Tvarkomus asmens duomenis laikyti tokia forma, kad
duomeny subjekty tapatybe baty galima nustatyti ne ilgiau nei tai
yra butina tais tikslais, kuriais asmens duomenys yra tvarkomi;
asmens duomenis galima saugoti ilgesnius laikotarpius, jeigu
asmens duomenys bus tvarkomi tik archyvavimo tikslais vie$ojo
intereso labui, moksliniy ar istoriniy tyrimy tikslais arba statistiniais
tikslais, jgyvendinus atitinkamas technines ir organizacines
priemones, kuriy reikalaujama BDAR siekiant apsaugoti duomeny
subjekto teises ir laisves (saugojimo trukmés apribojimo
principas);

1.6. Tvarkomi tokiu budu, kad taikant atitinkamas technines ar
organizacines priemones biity uZtikrintas tinkamas asmens duomeny
saugumas, jskaitant apsauga nuo duomeny tvarkymo be leidimo
arba neteiséto duomeny tvarkymo ir nuo nety¢inio praradimo,
sunaikinimo ar sugadinimo (vientisumo ir konfidencialumo
principas);

1.7. Duomeny valdytojas yra atsakingas ir turi sugebéti jrodyti, kad
yra laikomasi auk$¢iau nurodyty principy (atskaitomybés
principas).

2. Asmens duomeny tvarkymo principy laikymasi uztikrina Kolegijos vadovas ir jo jgalioti

darbuotojai, imdamiesi

atitinkamy

organizaciniy  priemoniy  (jsakymai, nurodymai,

rekomendacijos, pavedimai ir pan.), kad buty jgyvendintos Duomeny valdytojui priskirtos
prievolés. Pavyzdziui: jpareigoti nutraukti neteisétus ar asmens duomeny apsaugos reikalavimus
pazeidZianc¢ius duomeny tvarkymo veiksmus, sunaikinti dokumenty, kuriuose yra nurodyti asmens

duomenys, kopijas ir pan.).




11 SKYRIUS

ASMENS DUOMENU TVARKYMO TEISINIAI PAGRINDAI

1. Kolegija

asmens

duomenis tvarko tik esant
bent vienam i§ S$iy teisiniy

pagrindy:

1.1. Duomeny subjektas duoda sutikimg, kad jo asmens duomenys
buty tvarkomi vienu ar keliais konkreciais tikslais (pavyzdziui,
Kolegijos interneto svetainéje duomeny subjektas uzsisako
naujienlaiskius pateikdamas savo el. pasto adresg);

1.2. Duomeny tvarkymas yra bitinas siekiant jvykdyti sutartj,
kurios Salis yra duomeny subjektas, arba siekiant imtis veiksmy
duomeny subjekto praSymu pries§ sudarant sutartj;

1.3. Tvarkyti duomenis biitina, kad biity jvykdyta duomeny
valdytojui taikoma teisiné prievolé;

1.4, Tvarkyti duomenis bitina, siekiant apsaugoti duomeny
subjekto ar kito asmens gyvybinius interesus (pavyzdziui, Kolegija
tvarko darbuotojo artimyjy kontaktinius duomenis, su kuriais galéty
susisiekti jvykus nelaimei ar ekstremaliam jvykiui);

1.5. Duomeny tvarkymas yra biitinas vieSojo intereso labui arba
vykdant pavestas vieSosios valdzios funkcijas;

1.6. Tvarkyti duomenis biitina siekiant teiséty duomeny valdytojo
ar treciosios Salies interesy, iSskyrus atvejus, kai duomeny subjekto
interesai arba pagrindinés teisés ir laisvés, dél kuriy butina uztikrinti
asmens duomeny apsauga, yra uz Siuos duomeny valdytojo teisétus
interesus virSesni, ypa¢ kai duomeny subjektas yra vaikas
(pavyzdziui, Kolegija vykdo vaizdo stebéjimg darbuotojy, kity
duomeny subjekty ir turto saugumo uztikrinimo tikslu.

2. Kolegija

specialiy

kategorijy asmens duomenis
tvarko tik esant bent vienam

1§ $iy pagrindy:

2.1. Tvarkyti duomenis bitina, kad duomeny valdytojas arba
duomeny subjektas galéty jvykdyti prievoles ir naudotis
specialiomis teisémis darbo ir socialinés apsaugos teisés srityje,
kiek tai leidZiama Europos Sajungos arba valstybés narés teiséje
arba pagal valstybés narés teis¢ sudaryta kolektyvine sutartimi,
kuriuose nustatytos tinkamos duomeny subjekto pagrindiniy teisiy ir
interesy apsaugos priemones;

2.2. Tvarkyti duomenis bitina, kad bity apsaugoti gyvybiniai
duomeny subjekto arba kito fizinio asmens interesai, kai duomeny
subjektas del fiziniy ar teisiniy priezas¢iy negali duoti sutikimo;

2.3. Tvarkomi asmens duomenys, kuriuos duomeny subjektas yra
akivaizdZiai paskelbes vieSai;

2.4. Tvarkyti duomenis bitina siekiant pareiksti, vykdyti arba
apginti teisinius reikalavimus;

2.5. Tvarkyti duomenis bitina dél svarbiy vieSojo intereso
priezasCiy, vadovaujantis Europos Sajungos arba valstybés narés
teise, kurie turi biiti proporcingi tikslui, kurio siekiama, nepaZeisti
esminiy teises 1 duomeny apsauga nuostaty;

2.6. Tvarkyti duomenis bitina profilaktinés arba darbo medicinos
tikslais, siekiant jvertinti darbuotojo darbinguma;

2.7. Tvarkyti duomenis biitina dél vieSojo intereso priezaséiy
visuomeneés sveikatos srityje, pavyzdziui, siekiant apsisaugoti nuo
rimty tarpvalstybinio pobiidZio grésmiy sveikatai.




IV SKYRIUS

ASMENS DUOMENU TVARKYMO TIKSLAI, SAUGOJIMO
TERMINAI IR DUOMENU TEIKIMAS TRETIESIEMS ASMENIMS

1. Asmens duomenys | 1.1. Darbdavio teisiniy prievoliy vykdymas: darbo sutar¢iy
Kolegijoje tvarkomi Siais | sudarymas, tinkamas vykdymas, apskaita (darbo uzmokescio ir kity
tikslais (jskaitant,  bet | iSmoky administravimas) ir nutraukimas; Praktikos sutarCiy

neapsiribojant atvejais Kkai

sudarymas; Mokymai; Duomeny valdytojo kaip darbdavio pareigy,

gaunamas atskiras duomeny | nustatyty teisés aktuose, tinkamas Vvykdymas; Tinkamos
subjekto  sutikimas  dél | komunikacijos su darbuotojais ne darbo metu palaikymas; Tinkamy
duomeny tvarkymo): darbo salygy uztikrinimas (struktiiros tvarkymas, esamy ir buvusiy

darbuotojy informacijos valdymas, dokumenty valdymas, turimy
materialiniy ir finansiniy iStekliy valdymas);

1.2. Kolegijos veiklos uztikrinimo ir tgstinumo vykdymas: Sutaréiy
sudarymo bei vykdymo, pirkimy procediiry organizavimas ir
vykdymas;

1.3. Komunikacijai su duomeny subjektais (uzklausy, komentary ir
nusiskundimy) administravimas;

1.4. Studijy proceso administravimas;

1.5. Kolegijoje besilankanciy ir bendrabutyje gyvenanciy asmeny
bei jy turto saugumo uztikrinimas (vaizdo steb&jimas);

1.6. Kandidaty j darbo vietas gyvenimo aprasymy (CV) duomeny
bazés administravimas;

1.7. Visuomenés informavimas apie Kolegijos veikla, dalyvavima
parodose, konferencijose, pristatymuose ir Kituose renginiuose.

2. Kiekvienu tikslu atskirai, Kolegijoje sudaromas DTV], kuriame nurodomas duomeny saugojimo
terminas, duomeny gavéjy kategorijos ir Kita papildoma informacija.

3. Asmens duomenys saugomi ne ilgiau, negu to reikalauja duomeny tvarkymo tikslai.

4. Pasibaigus duomeny saugojimo terminui asmens duomenys yra visam laikui iStrinami,
sunaikinami, i$skyrus, jei teisés aktai nenumato Kitaip. Asmens duomeny saugojimo terminai
nustatyti Kolegijos vadovo patvirtintame dokumentacijos plane.

5. Dél asmens duomeny naikinimo dokumentuose, informacinése sistemose ir duomeny bazése,
darbuotojai privalo kreiptis j Kolegijos vadovo jgaliota darbuotoja.

6. Sunaikinimas 6.1. elektronine forma saugomi asmens duomenys sunaikinami juos
apibréziamas kaip fizinis ar | i$trinant be galimybés atkurti;

techninis veiksmas, kuriuo | 6.2. popieriniai dokumentai, kuriuose yra asmens
duomenys padaromi | susmulkinami, o liku¢iai saugiu biidu sunaikinami.
neatkuriamais:

duomeny,

7. Jeigu duomenys naudojami kaip jrodymai civilingje, administracingje ar baudZiamojoje byloje
ar kitais teisés akty nustatytais atvejais, duomenys gali biiti saugomi tiek, kiek reikalinga Siems
duomeny tvarkymo tikslams pasiekti ir sunaikinami nedelsiant, kai tampa nebereikalingi.

8. Asmens duomeny perdavimas Kolegijos viduje vyksta darbuotojams susirasinéjant darbo el.
pastu, perduodant rasytinius dokumentus, naudojantis kitomis informacinémis sistemomis.

9. Kolegijos tvarkomus asmens duomenis, Kolegija gali perduoti tretiesiems asmenims vykdant
teisés aktuose jtvirtintas Kolegijos pareigas, valstybés ir (ar) savivaldos institucijy nurodymus bei
kity teisés akty nustatytais atvejais ir tvarka.

10. Asmens duomenys Kolegijos gali buti pateikti ikiteisminio tyrimo jstaigai, prokurorui ar
teismui de¢l administraciniy, civiliniy, baudziamyjy byly kaip jrodymai arba kitais teisés akty
nustatytais atvejais. Kolegija gali pateikti asmens duomenis savo duomeny tvarkytojams, kurie
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teikia Kolegijai paslaugas ir tvarko asmens duomenis Kolegijos vardu. Duomeny tvarkytojai turi
teise tvarkyti asmens duomenis tik pagal Kolegijos nurodymus ir tik ta apimtimi, kiek tai yra
butina siekiant tinkamai vykdyti sutartyje nustatytus jsipareigojimus. Kolegija pasitelkia tik tuos
duomeny tvarkytojus, kurie pakankamai uztikrina, kad tinkamos techninés ir organizacinés
priemonés bus jgyvendintos tokiu biidu, kad duomeny tvarkymas atitikty BDAR reikalavimus ir
buty uztikrinta duomeny subjekto teisiy apsauga.
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V SKYRIUS
DUOMENU TVARKYMO VEIKLOS JRASAI

1. Teisés akty nustatytais atvejais, Kolegija privalo sudaryti ir tvarkyti DTV], kurie baitini tam, kad
Kolegija turéty nuolating ir aktualig informacija apie savo vykdomos duomeny tvarkymo veiklos
apimtis, joje dalyvaujancius asmenis, naudojamas tvarkymo priemones.

2. DTV] sudarymo forma ir formatg parengia Pareigiinas arba jgaliotas Kolegijos darbuotojas,
atsizvelgdamas j Prieziiiros institucijos rekomendacijas.

3. DTV] yra Kolegijos vidaus dokumentai, kuriuose gali buti konfidencialios informacijos. Todél
DTVI negali baiti vieSinami ir turi buiti saugomi kaip ir kita Kolegijos konfidenciali informacija.

4. Siekiant uztikrinti Kolegijos atitikties BDAR jrodymus, uz DTV] sudarymo, keitimo ir
atnaujinimo organizavimg ir centralizuota jy tvarkymg atsakingas Pareigiinas arba jgaliotas
Kolegijos darbuotojas. Kolegijos vadovo jgaliotas darbuotojas yra tiesiogiai atsakingas uz
informacijos, reikalingos DTV] sudaryti, pakeisti ar atnaujinti, surinkima, jy projekty paruosima
bei pateikimg Pareigiinui arba Kolegijos vadovo jgaliotam darbuotojai.

5. Kai Kolegijoje pradedamas ar kei¢iamas veiklos procesas ar funkcija susije su duomeny
tvarkymu, Kolegijos vadovas turi uztikrinti, kad apie tokj procesg ar jy pokycius biity surinkta visa
informacija, reikalinga DTV] parengti ar pakeisti.

6. DTVI] yra tvarkomi rastu. Rasytinei formai yra prilyginama ir elektroniné forma, saugoma
kompiuteryje.

7. Tvarkant DTVI turi bati uztikrinamas jy pakeitimy atsekamumas, tam kad biity galima
nustatyti, kokie pakeitimai buvo daromi DTV], kada jie buvo atlikti ir dél kokiy priezasciy.

8. DTVI yra tikrinami ir atnaujinami pagal poreikj, kad atitikty realig asmens duomeny tvarkymo
situacija Kolegijoje.

9. DTVI turi buti pateikiami Priezitiros institucijai gavus jos praSymg. Uz DTV] pateikimg
atsakingas Pareigiinas arba Kolegijos vadovo jgaliotas darbuotojas.
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VI SKYRIUS

VAIZDO DUOMENU TVARKYMAS

1. Kolegija, sickdama uztikrinti darbuotojy, studenty ir klienty sauguma, apsaugoti Kolegijos turta
nuo vagys¢iy ar sugadinimo, tvarko duomeny subjekty vaizdo duomenis darydama vaizdo jraSus.

2. Vaizdo stebéjimas
vykdomas adresu (-ais):

Marijampolés sav. Marijampolés m. P. Armino g. 92-4.

3. Duomeny subjektai apie vykdoma vaizdo stebéjimag informuojami informaciniais Zenklais,
jrengtais prie§ duomeny subjektams patenkant j vaizdo stebéjimo lauka. Informaciniuose zenkluose
pateikiama informacija apie tai, kad vykdomas vaizdo steb&jimas, nurodomas vaizdo steb¢jimo
tikslas, duomeny valdytojo pavadinimas, kontaktiné informacija (adresas, el. paSto adresas ir (arba)
telefono rySio numeris) ir nuoroda i interneto svetaing, kurioje galima rasti detalesn¢ informacija
apie asmens duomeny tvarkyma ir duomeny subjekty teisiy jgyvendinima.

4. Vaizdo duomenys vaizdo duomeny jrasymo jrenginiuose saugomi 30 (trisdeSimt) kalendoriniy
dieny, o nustacius pazeidima — iKi tyrimo pabaigos.

5. Vaizdo
fiksuojami  Siomis
stebéjimo kameromis:

duomenys
vaizdo

5.1. Kolegijos pastato lauko teritorijoje jrengtomis vaizdo
stebéjimo kameromis — 5 vnt. (penki vienetai):

5.1.1. trys kameros, fiksuojancios automobiliy
aiksteles;

5.1.2. viena kamera, fiksuojanti pagrindinj j¢jimg j bendrabutj;
5.1.3. viena kamera, fiksuojanti vaizda bendrabucio viduje.

stovéjimo

6. Duomeny subjekty interesai
ir teis¢ ] duomeny apsaugg ir
privatumg néra virSesni uZz
Kolegijos interesus dél Siy
priezasCiy:

6.1. tvarkant asmens duomenis néra tvarkoma informacija,
susijusi su duomeny subjekty privaciu gyvenimu,;

6.2. vaizdo stebéjimas Kolegijos patalpose vykdomas nedideliu
mastu;

6.3. asmens duomenys néra naudojami darbuotojy darbo kokybei
vertinti;

6.4. néra tvarkomi specialiy kategorijy asmens duomenys.

7. Kolegijos vadovo jgaliotas
tvarkyti  vaizdo  duomenis
darbuotojas privalo:

7.1. uztikrinti, kad ] stebimg erdve nepatekty gyvenamosios
patalpos, jéjimai | jas, joms priklausancios teritorijos, patalpos,
kuriose asmenys pagrijstai tikisi absoliu¢ios privatumo apsaugos
ir kur toks stebéjimas Zeminty Zzmogaus oruma;

7.2. uztikrinti, kad vaizdo steb¢jimo sistema biity techniSkai
tvarkinga, techniniai Sios sistemos sutrikimai biity Salinami
operatyviai, panaudojant visus turimus techninius resursus;

7.3. uztikrinti kompiuterinés jrangos apsaugg nuo kenksmingos
programinés jrangos;

7.4. imtis priemoniy, kad buty uZkirstas kelias atsitiktiniam ar
neteisétam  vaizdo duomeny sunaikinimui, pakeitimui,
atskleidimui, taip pat bet kokiam kitam neteisétam tvarkymui;
7.5. saugoti vaizdo duomeny jraSymo jrenginiuose esancius
duomenis;

7.6. uztikrinti, kad stebéjimo priemoniy vaizdas
prieinamas pasaliniams asmenims;

7.7. neatskleisti, neperduoti ir nesudaryti salygy bet kokiomis
priemonémis susipazinti su vaizdo duomenimis tam teisés
neturintiems asmenims;

7.8. nedelsdamas pranesti Kolegijos vadovui apie bet kokig
jtarting situacija, kuri gali kelti grésme Kolegijos tvarkomy
vaizdo duomeny saugumui;

7.9. laikytis kity Siose Taisyklése ir asmens duomeny apsauga

nebiity
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reglamentuojanciuose teisés aktuose nustatyty reikalavimy.

8. Kolegijos vadovo jgaliotas
tvarkyti  vaizdo  duomenis
darbuotojas turi teise:

8.1. tiek stebéti tiesioginj kamery vaizda, tiek perzitréti jrasytus
vaizdo jraSus, taip pat iStrinti, perkelti, nukopijuoti vaizdo jraSus,
perzitréti darbuotojy judéjimo po Kolegijos teritorijg ir patalpas
duomenis;

8.2. atlikti vaizdo stebéjimo sistemos priemoniy techning
priezitira bei tikrinti jrasy kokybe. Sig teis¢ taip pat turi ir
techning priezitrg atlieckantys duomeny tvarkytojo darbuotojai;
8.3. kontroliuoti vaizdo stebéjima, iSskyrus atvejus, kai sistemoje
yra techniniai gedimai arba atliekami profilaktiniai darbai.

9. Tiesioginj vaizdo jrasa gali
stebéti:

9.1. Kolegijos bendrabucio administratorius;
9.2. Infrastruktiros ir paslaugy skyriaus vadovas.

10. Jgalioti asmenys ar kiti Kolegijos darbuotojai, pastebéje ar jtar¢ asmens duomeny saugumo
pazeidima, pastebéje, kad tvarkomi asmens duomenys tapo prieinami (késinamasi prie jy prieiti)
asmeny, kurie neturi teisés tvarkyti tvarkomy asmens duomeny, turi nedelsiant imtis visy jmanomy
priemoniy neteisétai prieigai prie tvarkomy asmens duomeny nutraukti ir nedelsiant informuoti
savo tiesioginj vadova arba tikio skyriaus vedéja.
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VII SKYRIUS

REIKALAVIMAI DARBUOTOJAMS, TVARKANTIEMS ASMENS
DUOMENIS IR JU ATSAKOMYBE

1. Darbuotojas, tvarkantis
duomeny subjekty asmens
duomenis, privalo:

1.1. laikytis su asmens duomeny tvarkymu susijusiy principy ir
saugumo reikalavimy, jtvirtinty BDAR, ADTA], Siose Taisyklése ir
kituose teisés aktuose, reglamentuojanciuose asmens duomeny
tvarkyma ir privatumo apsauga;

1.2. laikytis konfidencialumo principo ir laikyti paslaptyje bet
kokig su asmens duomenimis susijusig informacijg, su Kkuria jis
susipazino vykdydamas savo funkcijas, nebent tokia informacija
bty viesa pagal galiojanciy jstatymy ar kity teisés akty nuostatas.
Kolegijos darbuotojai, kurie tvarko asmens duomenis arba kuriems
Kolegijos vadovo jsakymo pagrindu suteikti jgaliojimai ir / arba
prieiga prie asmens duomeny, privalo pasiraSyti Darbuotojo
jsipareigojimg saugoti asmens duomenis ir duomenis tvarkyti tik
tokia apimtimi, kiek tai susije su jy darbo funkcijomis. Pareiga
saugoti asmens duomeny paslapt] galioja ir peréjus dirbti | kitas
pareigas ar pasibaigus darbo santykiams; Konfidencialumo taisyklé
taikoma tiek tais atvejais, kuomet darbuotojui prieigag prie asmens
duomeny suteiké Kolegija, tiek tais atvejais, kuomet darbuotojas
pats suzinojo asmens duomenis.

1.3. laikytis Taisyklése nustatyty techniniy ir organizaciniy
asmens duomeny saugumo priemoniy, kad buty uzkirstas kelias
atsitiktiniam ar neteisé¢tam asmens duomeny sunaikinimui,
pakeitimui, atskleidimui, taip pat bet kokiam kitam neteisétam
tvarkymui, saugoti dokumentus, duomeny rinkmenas bei duomeny
bazése saugomus duomenis ir vengti nereikalingy kopijy darymo;
Dokumenty kopijos, kuriose nurodomi duomeny subjekto
duomenys, turi bati sunaikinamos tokiu btidu, kad Siy dokumenty
nebiity galima atkurti ir atpaZinti jy turinio;

1.4. neatskleisti, neperduoti ir nesudaryti salygy bet kokiomis
priemonémis susipaZinti su asmens duomenimis né vienam
asmeniui, kuris néra jgaliotas tvarkyti asmens duomenis (Svaraus
stalo politika); Jeigu darbuotojui kyla abejoniy, ar konkretus
duomeny subjektas turi teis¢ gauti asmens duomenis, jis privalo
konsultuotis su Pareigiinu arba Kolegijos vadovo jgaliotu
darbuotoju ir tik gaves teigiamg atsakyma turi teis¢ pateikti asmens
duomenis;

1.5. darbuotojai turi teis¢ ir pareiga nedelsiant pranesti
tiesioginiam vadovui, Pareigiinui arba Kolegijos vadovo jgaliotam
darbuotojui, apie bet kokig jtarting situacija, pastebétus neteiséto
asmens duomeny tvarkymo atvejus (jskaitant Siy Taisykliy
pazeidimus) kurie gali kelti grésme Kolegijos tvarkomy asmens
duomeny saugumui;

1.6. laikytis kity Taisyklése ir asmens duomeny apsauga
reglamentuojanéiuose teisés aktuose nustatyty reikalavimy.

2. Darbuotojas netenka teisés

tvarkyti asmens duomenis, kai pasibaigia jo darbo santykiai su

Kolegija arba kai jam pavedama vykdyti su duomeny tvarkymu nesusijusias funkcijas.
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VI SKYRIUS

TECHNINES IR ORGANIZACINES DUOMENU SAUGUMO

PRIEMONES

1. Kolegija, saugodama asmens duomenis, jgyvendina ir uztikrina tinkamas organizacines ir technines
priemones, skirtas apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo,
atskleidimo, taip pat nuo bet kokio Kito neteiséto tvarkymo. Nustadius asmens duomeny saugumo
pazeidimus, Kolegija imasi neatidéliotiny priemoniy uzkirsti kelig neteisétam asmens duomeny

tvarkymui.

2. Kolegija, atsizvelgiant | darbuotojo einamas pareigas, savo nuozitira darbuotojams suteikia darbo
priemones. Kolegijai priklausan¢ios Informacinés ir komunikacinés technologijos, t. y. kompiuteriai,
mobilieji telefonai, prieiga prie interneto, elektroninis pastas, spausdintuvai, duomeny laikmenos ir
kiti prietaisai, yra skirtos iSimtinai darbuotojy darbo funkcijoms vykdyti, jeigu Kolegija su darbuotoju

nesusitaria Kitaip.

3. Siekiant apsaugoti
duomeny subjekto duomenis
nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo,
atskleidimo, nuo bet kokio
kito neteiséto tvarkymo turi

3.1. Infrastruktiirinés priemonés: tinkamas techninés jrangos
iSdéstymas ir prieziiira, informaciniy duomeny saugojimo priemoniy
fiziniy ir programiniy saugumo priemoniy jgyvendinimas, grieztas
priesgaisrinés apsaugos tarnyby nustatyty normy laikymasis ir kt.;
3.2. Administracinés priemonés: tinkamas darbo organizavimas,
informaciniy sistemy priezilira;

bati taikomos tokios | 3.3. Telekomunikacinés priemonés: tinklo valdymas, naudojimosi
organizacinés ir techninés | internetu saugumo uztikrinimas ir kt.

priemongés:

4. Darbuotojai  privalo taip | 4.1. nepalickant dokumenty, su tvarkomais asmens duomenimis ar

organizuoti savo darbg, kad

kompiuterio, kuriuo naudojantis galima atidaryti rinkmenas su

kick  jmanoma  apriboty | asmens duomenimis, be priezitros taip, kad juose esancig

galimybg kitiems asmenims | informacijg galéty perskaityti darbuotojai, neturintys teisés dirbti su

(kitiems Kolegijos | konkreciais asmens duomenimis ar kiti asmenys;

darbuotojams, praktikantams, | 4.2. dokumentus laikant taip, kad jy (ar jy fragmenty) negaléty

savanoriSkg praktika | perskaityti atsitiktiniai asmenys;

atliekantiems  ar  kitiems | 4.3. jei dokumentai, kuriose yra asmens duomeny, kitiems

tretiesiems asmenims) | darbuotojams, jstaigoms perduodami per asmenis, kurie neturi teisés

suzinoti tvarkomus asmens | tvarkyti asmens duomenis, arba per pasta ar kurjerj, jie privalo buti

duomenis. Si nuostata | perduodami uZklijuotame nepermatomame voke. Sis punktas

jgyvendinama: netaikomas, jeigu minéti praneSimai jteikiami klientams, kitiems
interesantams asmeniskai ir konfidencialiai.

5. Darbuotojams, 5.1. siysti elektroninio pasto Zinutes, naudojantis kito asmens arba

naudojantiems elektroninj | neegzistuojanciu elektroninio pasto adresu;

pasta, interneto prieigg ir kita
informaciniy technologijy ir
telekomunikacijy jranga,
draudziama:

5.2. siysti elektroninio pasto zinutes, nuslepiant savo tapatybe;

5.3. negavus Kolegijos vadovo sutikimo, siysti elektroninius
laiSkus, kuriuose yra informacija pripaZjstama konfidencialia
informacija ar Kolegijos komercine paslaptimi, iSskyrus, jei
informacija siun¢iama asmeniui, kuris turi teis¢ gauti Sig
informacijg;

5.4. negavus Kolegijos vadovo sutikimo perduoti, platinti, atskleisti
tretiesiems asmenims darbui su technine ir programine jranga jiems
suteiktus prieigos vardus, slaptazodZius ar kitus duomenis;

5.5. kurtt ar platinti laiSkus, skatinanCius gavéja siysti laiSkus
kitiems. Laiskai su perspéjimais dél kompiuteriniy virusy, telefony
pasiklausymy ar kity tariamy reiskiniy, kuriuose praSoma nusiysti
gautg laiSka visiems savo kolegoms, draugams ar pazjstamiems, turi
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biti nedelsiant iStrinami. Jei praneSimas sukelia jtarimy, pries ji
pasalinant, pranesti tiesioginiam vadovui;

5.6. naudoti interneto prieigg ir elektroninj pasta asmeniniams
tikslams, Lietuvos Respublikos jstatymais draudziamai veiklai,
Smeiziancio, jzeidzian¢io, grasinanciojo pobudzio ar visuomenés
dorovés ir moralés principams prieStaraujanciai informacijai,
kompiuteriy virusams, masinei nepageidaujamai informacijai
,Spam‘ siysti ar kitiems tikslams, galintiems pazeisti Kolegijos ar
kity asmeny teisétus interesus,

5.7. atlikti veiksmus, pazeidzianéius fizinio ar juridinio asmens
teises, kurias saugo autoriy, gretutiniy ir intelektinés nuosavybés
teisiy apsaugos jstatymai. Tarp tokiy veiksmy yra programinés
irangos diegimas, naudojimas, saugojimas arba platinimas neturint
licencijos, neleistinas autoriy teisémis apsaugoty Kkariniy
kopijavimas;

5.8. parsisiysti arba platinti tiesiogiai su darbu nesusijusig grafing,
garso ir vaizdo medziaga, zaidimus ir programing jranga, siysti
duomenis, kurie uzkrésti virusais, turi jvairius kitus programinius
kodus,  bylas, galinCias sutrikdyti ~ kompiuteriniy  ar
telekomunikaciniy jrenginiy bei programinés jrangos funkcionavima
ir sauguma;

5.9. atskleisti prisijungimo prie Kolegijos sistemy informacija
(prisijungimo  varda, slaptazodj) arba leisti naudotis savo
prisijungimo vardu kitiems asmenims; Dirbant su slaptazodZiais
reikia laikytis taisykliy:

5.9.1. saugoti slaptazodj. Neuzrasinéti jo ant popieriaus skiauciy,
kalendoriy ir pan. Nepalikti lapelio su slaptazodziu priklijuoto prie
vaizduoklio arba prie apatinés darbo stalo pusés;

5.9.2. nenaudoti trumpy ir elementariy slaptazodziy sudaryty i
reikSminiy zodziy;

5.10. apeiti ar kitaip paZeisti bet kurio kompiuterio, tinklo ar
paskyros autentifikacijos arba saugumo sistemas;

5.11. ardyti ar iSmontuoti ar kitaip keisti kompiutering jranga;

5.12. perkopijuoti programing jrangg;

5.13. savarankiskai Salinti kompiuterinés jrangos gedimus;

5.14. parsisiysti ar Zzaisti internetinius ar kitus kompiuterinius
zaidimus;

5.15. savavaliSkai blokuoti antivirusines programas ar Kkitas
programas;

5.16. sutrikdyti kompiuterinés sistemos darba arba panaikinti
galimybe naudotis teikiama paslauga ar informacija;

5.17. dalyvauti interneto lazybose ir azartiniuose loSimuose;

5.18. naudoti Kolegijos isteklius komercinei veiklai vystyti ar
naudai gauti;

5.19. savavaliskai keisti kompiuteriy ar kity prietaisy tinklo
parametrus (IP adresa ir pan.), savarankiSkai Kkeisti, taisyti
informaciniy technologijy ir telekomunikacijy technine ir
programing jranga;

5.20. pazeisti kity tinkly, kuriy paslaugomis naudojamasi,
naudojimo arba ekvivalentiskas taisykles;

5.21. savavaliskai keisti interneto narSyklés ir elektroninio paSto
programinés jrangos parametrus, susijusius su apsauga arba
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prisijungimo biidu, nepaisyti bet kurio i§ jdiegty saugumo
mechanizmy;

5.22. atlikti bet kokius kitus su darbo funkcijy vykdymu
nesusijusius ir teisés aktams prieStaraujanéius veiksmus;

5.23. nejgaliotiems asmenimis Kolegijoje ar uz Kolegijos riby
naudoti ir perduoti slaptazodzius ir kitus duomenis, kuriais
pasinaudojus programinémis ir techninémis priemonémis galima
suzinoti Kolegijos duomenis ar kitaip sudaryti sglygas susipazinti su
Kolegijos duomenimis.

6. Keitimosi informacija | 6.1. Perduodant informacijg elektroniniu pastu, bitina:

politika 6.1.1. atidziai uzraSyti adresato elektroninio pasto adresa, kad
informacija nebiity perduota kitam asmeniui;

6.1.2. uz organizacijos riby siunc¢iamiems laiskams naudoti el. pasto
programoje numatytg el. laiSko para$g (angl. ,.signature®) ir jo
nekeisti;

6.1.3. priimant sprendimus pagal elektroniniu paStu gautg
informacija, butina jsitikinti Sios informacijos tikrumu (kitas asmuo
gali apsimesti tikruoju siuntéju). Kilus jtarimui bei svarbiais atvejais
rekomenduojama susisiekti su siuntéju ir jsitikinti ar gautas laiskas
buvo jo iSsiystas;

6.2. neatverti pridéty (angl. ,attached”) faily, kurie yra gauti i$
nepazjstamy asmeny, arba néra galimybeés jsitikinti $iy faily turiniu,
6.3. uz pasaliniy asmeny naudojimasi internetu kompiuteryje ir
informacijos perdavima elektroniniu paStu yra atsakingas
kompiuterio naudotojas.

7. Bendros apsaugos nuo | 7.1. prie§ naudojant nezinomas iSorines duomeny laikmenas arba
virusy taisyklés: kurios buvo naudojamos kitame kompiuteryje, butina atlikti jy
antivirusing profilaktika;

7.2. kilus jtarimui patikrinti kompiuterj nuo virusy;

7.3. siekiant iSvengti kompiuteriniy virusy, nepaleisti nezinomy
programy. Gavus nezinomy siuntéjy atsiysty elektroniniy laiSky
priedus, kuriuose gali buti kompiuteriniy virusy, darbuotojas privalo
neatidaryti gauty elektroniniy laisky priedy ir informuoti tiesioginj
arba Kolegijos vadova;

7.4. darbuotojas, pastebéjes virusy atakos pozymius, privalo iSjungti
kompiuterj ir kreiptis j tiesioginj arba Kolegijos vadova.

8. Kolegija pasilieka teise be atskiro darbuotojo jspé&jimo riboti prieigg prie atskiry interneto
svetainiy ar programinés jrangos. Nepakankant minéty priemoniy, Kolegija gali tikrinti, kaip
darbuotojas laikosi elektroninio pasto ir interneto resursy naudojimo reikalavimy nurodytais tikslais,
tiriant incidentus, atiduoti darbuotojy naudojama jrangg tirti tretiesiems asmenims, kurie teisés akty
nustatyta tvarka turi teise tokius duomenis gauti.

9. Kolegija neuztikrina darbuotojy asmeninés informacijos konfidencialumo darbuotojams,
naudojantiems elektroninj pastg ir interneto resursus asmeniniais tikslais. Kolegija turi teis¢ nejspéjus
darbuotojo atidaryti Siam priskirtg darbing elektroninio pasto dézute ir skaityti elektroninius laiskus
tada, jei yra pagrindo manyti, kad darbuotojo elektroninio pasto dézutéje yra netinkamo, jstatymus ar
Kolegijos teisés interesus pazeidziancio turinio informacija arba egzistuoja teiséta su darbo santykiais
susijusi priezastis atlikti §iuos veiksmus.

10. Kolegijos vadovas neuztikrina, kad bus iSsaugotas privatumas to, ka Kolegijos darbuotojai
sukuria, siuncia ar gauna Kolegijos informacinéje sistemoje.

11. Jeigu Kolegijos darbuotojas abejoja jdiegty saugumo priemoniy patikimumu, jis turi kreiptis j
tiesioginj arba Kolegijos vadova, kad bity jvertintos turimos saugumo priemonés ir, jei reikia,
inicijuotas papildomy priemoniy jsigijimas ir jdiegimas.
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IX SKYRIUS
ASMENS DUOMENU TVARKYMUI TAIKOMU SAUGUMO

PRIEMONIU SARASAS

Nr. Priemonés

1. | nedarbo metu Kolegijos patalpos rakinamos

2. | Kolegijos patalpose esantys kabinetai rakinami, raktus turi tik tame kabinete dirbantys
darbuotojai, apsauga ir Kolegijos administracija

3. | irengta patalpy signalizacijos sistema

4. | patekimas prie serveriy jrangos, kuriose saugomi duomenys, yra apribotas fizinémis
priemonémis (rakinama atskira patalpa), j kurig gali patekti tik jgalioti asmenys

5. | prieiga prie duomeny suteikiama tik tam asmeniui, kuriam duomenys yra reikalingi jo
funkcijoms vykdyti (btitinumo zinoti principas)

6. | vidinis tinklas apsaugotas ugnies sienomis

7. | kontroliuojamas darbuotojy prisijungimas prie vidinio tinklo

8. | kontroliuojamas treciyjy Saliy vartotojy prisijungimas

9. | apribota programiné prieiga prie duomeny

10. | darbuotojy kompiuteriuose naudojami slaptazodziai. Darbuotojas, dirbantis konkreciu
kompiuteriu, gali zinoti tik savo slaptazodj, privalo saugoti suteikta slaptazodj ir
neatskleisti jo tretiesiems asmenims. Slaptazodziai esant bitinybei (pasikeitus
darbuotojui, iSkilus jsilauzimo grésmei ir pan.) turi biiti kei¢iami periodiskai, ne reciau
kaip karta per tris ménesius, o taip pat susidarius tam tikroms aplinkybéms (pvz.:
pasikeitus darbuotojui, iskilus jsilauzimo grésmei, kilus jtarimui, kad slaptazodis tapo
Zinomas tretiesiems asmenims, ir pan.). Slaptazodziai neturi sutapti su darbuotojo ar su
jo Seimos nariy asmeniniais duomenimis

11. | uztikrinamas saugiy protokoly (pvz., SSL, SDB) ir (arba) slaptazodziy naudojimas, kai
asmens duomenys perduodami i80riniais duomeny perdavimo tinklais

12. | naudojama sertifikuota programiné jranga

13. | programiné jranga atnaujinama, laikantis nustatytos tvarkos

14. | kompiuteriuose jdiegtos antivirusinés programos, kurios nuolat atnaujinamos

15. | IT sistemos turi nustatytg sesijos laikg, t. y. naudotojui esant neaktyviam, neveiksniam
sistemoje nustatytg laikg, jo sesija yra nutraukiama ne véliau kaip po 15 minuciy
neaktyvios sesijos

16. | darbuotojams nesuteiktos teisés savavaliskai keisti jam priskirtos kompiuterinés jrangos
(monitoriai, skeneriai, spausdintuvai bei kopijavimo aparaty spausdinimo valdikliai,
klaviatiiros, pelés, koloneles, ausinés, vaizdo kameros bei fotokameros, multimedijos
projektoriai ir pan.) ir jdiegtos programinés jrangos

17. | nesant biitinybés, rinkmenos su fiziniy asSmeny duomenimis neturi biiti dauginamos
skaitmeniniu badu, t. y. kuriamos rinkmeny kopijos vietiniuose kompiuteriy diskuose,
neSiojamose laikmenose, nuotolinése rinkmeny talpyklose ir kt.

18. | uz Kolegijos duomeny bazése ir IT sistemose esanciy duomeny sunaikinimg atsakingi
Sias sistemas administruojantys darbuotojai

19. | darbuotojai mokomi dirbti su programine jranga

20. | ne reciau kaip 1 (vieng) kartg per kalendorinius metus numatytas darbuotojy mokymas
duomeny saugos klausimais

21. | daromos atsarginés duomeny kopijos
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22. | jranga prizitrima pagal gamintojo rekomendacijas

23. | priezitra ir gedimy Salinimg atlieka kvalifikuoti specialistai

24. | stebima duomeny perdavimo tinklo biklé

25. | svarbiausios kompiuterinés jrangos techniné buklé nuolat stebima

26. | tinkamai suplanuotos ir jrengtos svarbiausios kompiuterinés jrangos laikymo patalpos
27. | irengta vandens nutekéjimo sistema

28. | patalpose yra ugnies gesintuvy

29. | pastato patalpose jrengti diimy ir temperatiiros jutikliai

30. | svarbiausiai kompiuterinei jrangai skirti nenutrukstamo maitinimo Saltiniai

31. | elektros ir duomeny kabeliai saugiai atskirti
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X SKYRIUS .
ASMENS DUOMENU TVARKYTOJAI IR GAVEJAI

1. Tais atvejais, kai Kolegija jgalioja duomeny tvarkytoja atlikti asmens duomeny tvarkymo
veiksmus, tarp Kolegijos ir duomeny tvarkytojo turi biiti sudaroma duomeny tvarkymo sutartis.

2. Sprendimg perduoti duomeny subjekto duomeny tvarkyma asmens duomeny tvarkytojui priima
Kolegijos vadovas.

3. Kolegija parenka duomeny tvarkytoja, kuris uztikrina, kad buty jgyvendintos techninés ir
organizacinés duomeny apsaugos priemonés, skirtos apsaugoti asmens duomenis nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo,
jgyvendinant ir uztikrinant tokiy priemoniy laikymasi.

4. Kolegija, sutartimi jgaliodama duomeny tvarkytoja tvarkyti asmens duomenis, nurodo, kad
asmens duomenys biity tvarkomi atsizvelgiant | asmens duomeny tvarkymg reglamentuojancius
teisés aktus, Kolegijos nurodymus, taip pat nurodant, kokius asmens duomeny tvarkymo veiksmus
privalo atlikti duomeny tvarkytojas Kolegijos vardu, duomeny tvarkytojo jsipareigojimai Kolegijali,
iskaitant jsipareigojimg laikytis ADTAI jtvirtinty reikalavimy, duomeny tvarkymo trukmeé, pobudis,
asmens duomeny rasis, duomeny subjekty kategorijos, duomeny tvarkytojo pareiga iStrinti arba
grazinti Kolegijai asmens duomenis, jy kopijas, pabaigus Kolegijai teikti paslaugas.

5. Kolegija, sudarydama sutartj su duomeny tvarkytoju, be kita ko, nurodo, kad duomeny
tvarkytojas privalo uztikrinti Kolegijos perduodamy tvarkyti duomeny konfidencialuma, o
ketindamas tvarkymui pasitelkti treciuosius asmenis (kitus duomeny tvarkytojus), duomeny
tvarkytojas privalo gauti iSankstinj raSytinj Kolegijos pritarima.

6. Duomeny valdytojo tvarkomi duomenys duomeny gavéjams, kurie po duomeny perdavimo
asmens duomenis tvarko savarankiskais tikslais, o ne pagal duomeny valdytojo nurodymus, teikiami
tokig pareigg teikti duomenis numatant teisés aktui, esant duomeny subjekto sutikimui arba kitam
teis€to duomeny teikimo (tvarkymo) pagrindui.

7. Duomeny teikimas duomeny gavéjui turi bati butinas pasiekti duomeny tvarkymo tikslui,
nustatytam prie§ renkant duomenis, arba turi egzistuoti tinkamas teisinis pagrindas duomenis
tvarkyti ir teikti nauju tikslu.

8. Duomeny valdytojo jgalioty duomeny tvarkytojy ir jy atlickamy funkcijy, taip pat duomeny
gavéjy sagraSas pateikiamas Tvarkymo veiklos jraSuose. Pasitelkus naujg duomeny tvarkytojg ar
pradéjus teikti duomenis naujam duomeny gavéjui, Tvarkymo veiklos jraSas papildomas nauja
informacija. Atitinkamai, atsisakius duomeny tvarkytojo paslaugy ar pasikeitus duomeny gavéjui,
taip pat padaromi atitinkami poky¢iai Tvarkymo veiklos jraguose.
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XI SKYRIUS

DUOMENU SUBJEKTU TEISES IR JU JGYVENDINIMO TVARKA

1. Duomeny subjektai turi
Sias teises:

1.1. gauti informacija apie asmens duomeny tvarkyma:

1.1.1. informacija apie Kolegijoje atlickamg duomeny subjekty
asmens duomeny tvarkyma, nurodyta BDAR 13 ir 14 str., duomeny
subjektui pateikiama zodziu, rastu arba elektroniniy rySiy priemonémis
(duomeny subjekto kreipimosi j Kolegija budu), taip pat skelbiama
Kolegijos interneto svetainés Privatumo politikoje ir skiltyje ,,Asmens
duomeny apsauga“.

1.1.2. informacija apie duomeny subjekty asmens duomeny tvarkyma
pateikiama asmens duomeny gavimo metu.

1.1.3. kai duomeny subjekto asmens duomenys renkami ne tiesiogiai
i§ duomeny subjekto, apie Sio duomeny subjekto asmens duomeny
tvarkyma informuojama:

1.1.3.1. per pagrista laikotarpi nuo asmens duomeny gavimo, bet ne
véliau kaip per vieng ménesi, atsizvelgiant | konkreias asmens
duomeny tvarkymo aplinkybes;

1.1.3.2. jeigu asmens duomenys bus naudojami rySiams su duomeny
subjektu palaikyti — ne véliau kaip pirma karta susisiekiant su tuo
duomeny subjektu; arba

1.1.3.3. jeigu numatoma asmens duomenis atskleisti kitam duomeny
gavéjui — ne veliau kaip atskleidziant duomenis pirma karta.

1.2. susipazinti su savo asmens duomenimis:

1.2.1. Kolegija, esant duomeny subjekto praSymui jgyvendinti teis¢
susipazinti su savo asmens duomenimis, turi pateikti:

1.2.1.1. informacija, ar duomeny subjekto asmens duomenys
tvarkomi;

1.2.1.2. su asmens duomeny tvarkymu susijusiag informacija,
numatyta BDAR 15 str. 1 ir 2 d., jeigu duomeny subjekto asmens
duomenys tvarkomi;

1.2.1.3. tvarkomy asmens duomeny kopija.

1.2.2. tvarkomus duomenis duomeny subjektui teikti rastu ir
neatlygintinai. Tam tikrais atvejais (kai duomeny subjektas
akivaizdziai piktnaudziauja savo teisémis, nepagristai arba
neproporcingai, pakartotinai teikia prasymus dé¢l jy pasikartojancio
turinio pateikti informacija, iSraSus, dokumentus), toks informacijos
ir duomeny teikimas duomeny subjektui gali biiti apmokestintas, t. Y.
duomeny valdytojas gali imti pagrjsta mokestj, atsizvelgdamas j
informacijos teikimo arba praneSimy ar veiksmy, kuriy praSoma,
administracines iSlaidas; arba gali atsisakyti imtis veiksmy pagal
praSyma. Duomeny valdytojui tenka pareiga jrodyti, kad praSymas
yra akivaizdziai nepagrjstas arba neproporcingas;

1.2.3. informacijg pateikti jprastai naudojama elektronine forma,
nebent prasoma informacijg pateikti kitaip.

1.3. reikalauti iStaisyti netikslius duomenis ar papildyti
nei§samius duomenis:

1.3.1. duomeny subjektas, vadovaudamasis BDAR 16 str., turi teis¢
reikalauti, kad duomeny valdytojas nepagristai nedelsdamas iStaisyty
netikslius su juo susijusius asmens duomenis. Atsizvelgiant j tikslus,
kuriais duomenys buvo tvarkomi, duomeny subjektas turi teis¢
reikalauti, kad baty papildyti neiSsamis asmens duomenys
pateikdamas papildoma pras§yma;
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1.3.2. siekdama jsitikinti, kad tvarkomi duomeny subjekto asmens
duomenys yra tikslas ar iS§samis, Kolegija gali duomeny subjekto
papraSyti pateikti tai patvirtinan¢ius jrodymus.

1.3.3. kiekvienam duomeny gavéjui, kuriam buvo atskleisti asmens
duomenys, duomeny valdytojas praneSa apie bet kokj asmens
duomeny iStaisymga, iStrynimg arba tvarkymo apribojimg, nebent to
padaryti nebiity jmanoma arba tai pareikalauty neproporcingy
pastangy. Duomeny subjektui papraSius, duomeny valdytojas
informuoja duomeny subjektg apie tuos duomeny gavéjus.

1.4. nesutikti, kad biity tvarkomi jo asmens duomenys:

1.4.1. duomeny subjektas, vadovaudamasis BDAR 21 str., turi teis¢
dél su jo konkreCiu atveju susijusiy priezasCiy bet kuriuo metu
nesutikti, kad Kolegija tvarkyty jo asmens duomenis, i§skyrus $iuos
atvejus:

1.4.1.1. tvarkyti asmens duomenis butina siekiant atlikti uzduotj,
vykdoma vieSojo intereso labui arba vykdant duomeny valdytojui
pavestas viesSosios valdzios funkcijas;

1.4.1.2. tvarkyti duomenis biitina siekiant teiséty duomeny valdytojo
arba treciosios Salies interesy, iSskyrus atvejus, kai tokie duomeny
subjekto interesai arba pagrindinés teisés ir laisvés, dél kuriy bitina
uztikrinti asmens duomeny apsauga, yra uz juos virSesni, ypac¢ kai
duomeny subjektas yra vaikas.

1.4.2. Duomeny subjektui iSreiSkus nesutikimg dél asmens duomeny
tvarkymo, toks tvarkymas atliekamas tik tuo atveju, jeigu motyvuotai
nusprendziama, kad priezastys, dél kuriy tvarkomi asmens duomenys,
yra virSesnés uz duomeny subjekto interesus, teises ir laisves, arba
jeigu asmens duomenys yra reikalingi pareiksti, vykdyti ar apginti
teisinius reikalavimus.

1.5. reikalauti iStrinti duomenis (,, Teisé buiti pamirstam):

1.5.1. Duomeny subjekto teis¢ iStrinti jo asmens duomenis (,teisé
biti pamirStam®) jgyvendinama BDAR 17 str. numatytais atvejais.
1.5.2. Duomeny subjekto teisé reikalauti iStrinti asmens duomenis
gali biiti nejgyvendinta BDAR 17 str. 3 d. numatytais atvejais.

1.5.3. Jeigu duomeny subjekto asmens duomenys (iStrinti pagal
duomeny subjekto praSymg) buvo perduoti duomeny gavéjams,
Kolegija siuos duomeny gavéjus apie tai informuoja, nebent tai bty
nejmanoma ar tam prireikty neproporcingy pastangy. Duomeny
subjektas turi teis¢ praSyti, kad jam biity pateikta informacija apie
tokius duomeny gavéjus.

1.6. j duomeny perkeliamuma:

1.6.1. Kolegija jgyvendina duomeny subjekto teis¢ j duomeny
perkeliamumg BDAR 20 str. numatytomis sglygomis.

1.6.2. Duomeny subjektas teisés | duomeny perkeliamuma neturi ty
asmens duomeny atzvilgiu, kurie tvarkomi neautomatiniu btdu
susistemintose rinkmenose, pavyzdZiui, popierinése bylose.

1.6.3. Duomeny subjektas, kreipdamasis dél teisés ] duomeny
perkeliamuma, turi nurodyti, ar pageidauja, kad jo asmens duomenys
bty persiysti jam ar kitam duomeny valdytojui.

1.6.4. Pagal duomeny subjekto praSymga perkelti jo asmens duomenys
néra automatiskai iStrinami. Jeigu duomeny subjektas to pageidauja,
turi kreiptis | duomeny valdytoja del teisés reikalauti iStrinti
duomenis (,,teisés biiti pamirStam*‘) jgyvendinimo.
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1.7. apriboti asmens duomeny tvarkymg:

1.7.1. BDAR 18 str. 1 d. numatytais atvejais Kolegija privalo
igyvendinti duomeny subjekto teis¢ apriboti jo asmens duomeny
tvarkyma.

1.7.2. Asmens duomenys, kuriy tvarkymas apribotas, yra saugomi, o
pries tokio apribojimo panaikinimg duomeny subjektas rastu, zodziu
arba elektroniniy ry$iy priemonémis yra informuojamas.

1.7.3. Jeigu duomeny subjekto asmens duomenys (kuriy tvarkymas
apribotas pagal duomeny subjekto praSyma) buvo perduoti duomeny
gaveéjams, Kolegija Siuos duomeny gavéjus apie tai informuoja,
nebent tai bty nejmanoma ar tam prireikty pareikalauty
neproporcingy pastangy. Duomeny subjektas turi teis¢ prasyti, kad
jam bty pateikta informacija apie tokius duomeny gavéjus.

1.8. Reikalauti, kad nebiity taikomas tik automatizuotu asmens
duomeny tvarkymu, jskaitant profiliavima, grindziamas sprendimas:
1.8.1. Duomeny subjektas turi teise reikalauti, kad jo atzvilgiu nebiity
taitkomas tik automatizuotu duomeny tvarkymu grindziamas
sprendimas ir toks sprendimas bty perzitrétas, vadovaujantis BDAR
22 str.

1.8.2. Duomeny subjektui kreipusis dél automatizuotu asmens
duomeny tvarkymu grindziamo sprendimo perzitiros, duomeny
valdytojas turi atlikti iSsamy visy svarbiy duomeny, jskaitant ir
duomeny subjekto pateiktos informacijos, vertinima.

2. Kolegija imasi tinkamy priemoniy, jog informacija susijusi su duomeny tvarkymu, duomeny
subjektui buty pateikta glausta, skaidria, suprantama ir lengvai prieinama forma, aiskia ir paprasta

kalba.

3. Duomeny subjektas dél jo
teisiy jgyvendinimo privalo
pateikti Kolegijai raSytinj
prasyma, kuris turi buti:

3.1. jskaitomas, duomeny subjekto pasiraSytas, naudojant laisva
praSymo formg ir formatg arba naudojant rekomenduojama Kolegijos
parengta kreipimosi forma (Taisykliy priedas Nr. 2);

3.2. praSyme turi buti nurodyta: duomeny subjekto vardas, pavarde,
kiti pozymiai, leidziantys identifikuoti asmenj, kontaktiniai
duomenys ir informacija apie tai, kokia i$ aukSc¢iau nurodyty teisiy ir
kokios apimties duomeny subjektas pageidauja jgyvendinti, bei
informacija, kokiu biidu pageidaujama gauti atsakyma.

4. PraSyma galima pateikti:

4.1. asmeniskai;

4.2. paStu ar per pasiuntinj;

4.3. per atstova;

4.4. elektroniniy ry§iy priemonémis.

5. Kolegija, duomeny subjekto praSymo, kuris pateiktas nesilaikant Siose Taisyklése nustatyty

reikalavimy, nenagrinéja.

6. Pateikdamas  prasyma,
duomeny subjektas privalo
patvirtinti savo tapatybe:

6.1. kai prasymas teikiamas tiesiogiai atvykus j Kolegijg — pateikti
galiojant] asmens tapatybe patvirtinantj] dokumenta;

6.2. kai praSymas siun¢iamas pastu ar per pasiuntinj — pridéti notaro
ar kita Lietuvos Respublikos teisés akty nustatyta tvarka patvirtintg
praSyma teikianc¢io asmens tapatybe patvirtinan¢io dokumento kopija;
6.3. kai prasymas teikiamas per atstova — pateikti Lietuvos
Respublikos teisés akty nustatyta tvarka atstovavimg patvirtinantj
dokumentg ar jstatymy nustatyta tvarka patvirtinta atstovavimo
dokumento kopija;

6.4. kai prasymas teikiamas elektroniniy rySiy priemonémis —
pasiraSyti kvalifikuotu elektroniniu parasu.

7. Jei jmanoma, duomeny subjekto praSymu, informacija gali buti suteikta ZodZiu, jeigu duomeny
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subjekto tapatybe galima jsitikinti patikrinus duomeny subjekto nurodyta ir Kolegijos turimg
informacijg (pavyzdziui: vardas, pavarde, telefono numeris, lojalumo kortelés numeris gali biiti
pasakomi duomeny subjektui, jeigu duomeny subjektas praso §ig informacija suteikti zodziu,
kreipdamasis j Kolegija, ir jeigu yra techniné galimybé $ig informacijg surinkti).

8. Visi prasymai, kuriuos Kolegija bet kokiomis ry$io priemonémis gauna dél duomeny subjekty
teisiy jgyvendinimo turi buti perduoti ar persiysti Pareigiinui. Visi Kolegijos darbuotojai, kurie
prizitiri jeinan¢ig komunikacijg, privalo uztikrinti, kad gauti duomeny subjekty prasymai biity
atpazinti ir perduoti Pareiginui ir Kolegijos vadovo jgaliotam darbuotojui nedelsiant, ne véliau kaip
per 1 (vieng) darbo dieng

9. Duomeny subjekty teisiy | 9.1. Duomeny valdytojas privalo suteikti duomeny subjektui
lgyvendinimo tvarka: informacija:

9.1.1. per pagrjstg laikotarp; nuo asmens duomeny gavimo, bet ne
véliau kaip per viena ménesi nuo duomeny subjekto prasymo
gavimo dienos, atsizvelgiant j konkrecias asmens duomeny tvarkymo
aplinkybes;

9.1.2. jeigu asmens duomenys bus naudojami rySiams su duomeny
subjektu palaikyti — ne véliau kaip pirmg karta susisiekiant su tuo
duomeny subjektu;

9.1.3. jeigu numatoma asmens duomenis atskleisti kitam duomeny
gavéjui — ne véliau kaip atskleidziant duomenis pirma karta.

9.2. Duomeny valdytojas nepagristai nedelsdamas, taciau bet kuriuo
atveju ne véliau kaip per vieng ménesj nuo praSymo gavimo,
pateikia duomeny subjektui informacija (atsakymg) apie veiksmus,
kuriy imtasi gavus prasyma. Sis laikotarpis prireikus gali biti
pratestas dar dviem ménesiams, atsizvelgiant | praSymy sudétinguma
ir skai¢iy. Duomeny valdytojas per viena ménesi nuo praSymo
gavimo informuoja duomeny subjekta apie tokj pratgsimg, kartu
pateikdamas vélavimo priezastis. Kai duomeny subjektas prasyma
pateikia elektroninés formos priemonémis, informacija jam taip pat
pateikiama, jei jmanoma, elektroninémis priemonémis, iSskyrus
atvejus, kai duomeny subjektas papraso ja pateikti kitaip.

9.3.Jei duomeny valdytojas nesiima veiksmy pagal duomeny
subjekto praSyma, duomeny valdytojas nedelsdamas, taciau ne véliau
kaip per viena ménesj nuo prasymo gavimo, informuoja duomeny
subjekta apie neveikimo prieZastis ir apie galimybe pateikti skunda
PrieZiiiros institucijai bei pasinaudoti teisiy gynimo priemone.

10. Gavus duomeny subjekto kreipimgsi dél jo asmens duomeny neteisingumo, neiSsamumo,
netikslumo Kolegijos atsakingas asmuo nedelsdamas patikrina asmens duomenis ir duomeny
subjekto rasytiniu praSymu, pateiktu asmeniskai, pastu ar elektroniniy ry$iy priemonémis, patikrinus
/ 1sitikinus Duomeny subjekto tapatybe ir Asmens duomenis patvirtinanciy dokumenty atitiktj /
atitiktimi teisés akty reikalavimams, nedelsdamas privalo iStaisyti neteisingus, neiSsamius, netikslius
Asmens duomenis arba sustabdo tokiy duomeny tvarkymo veiksmus, i§skyrus saugojima.

11. Gavus duomeny subjekto kreipimasi dél jo duomeny tvarkymo neteisétumo, nesgziningumo
Kolegijos atsakingas asmuo nedelsdamas patikrina duomeny tvarkymo teisétuma, nesaziningumg ir,
gavus rasSytin] praSyma, patikrinus / jsitikinus asmens dokumenty atitikt] / atitiktimi teisés akty
reikalavimams, nedelsdamas sunaikina neteisétai ir nesaziningai sukauptus asmens duomenis ar
sustabdo tokiy duomeny tvarkymo veiksmus, i§skyrus saugojimg.
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X1l SKYRIUS
POVEIKIO DUOMENU APSAUGAI VERTINIMAS (PDAV) IR

ISANKSTINES KONSULTACIJOS SU PRIEZIUROS INSTITUCIJA

1. Poveikio duomeny apsaugai vertinimas (PDAV) — tai procesas, kurio metu vertinamas pavojus
fiziniy asmeny teiséms ir laisvéms, vertinant netinkamo duomeny valdymo ir jy praradimo jvykio
tikimybe ir galimas pasekmes.

2. Pavojaus vertinimo tikslas yra nustatyti ir jvertinti esamg ar galimg pavojy, susijusj su vertinamu
procesu, jj pasalinti, o jei negalima pasalinti, taikyti prevencijos priemones, kad vertinamas procesas
biity apsaugotas nuo pavojaus arba jis biity kiek jmanoma sumazintas.

3. Kolegijai pradéjus vykdyti | 3.1. kelty didelj pavojy duomeny subjekty teiséms ir laisvéms
nauja (-as) duomeny tvarkymo | (pavyzdziui, atvejai, kai duomeny subjektas neturi galimybés
operacija (-as), yra privaloma | nesutikti su duomeny tvarkymu, duomenys perduodami uz ES
atlikti PDAV, jei duomeny | riby, bty pradéti tvarkyti duomenys, kurie gauti juos sujungus su
tvarkymas: duomenimis i$ kity Saltiniy, biity tvarkomi jautriis duomenys, tokie
kaip sveikata, biity pradéti naudoti nauji technologiniai
sprendimai, pavyzdziui, veido atpazinimo sistemos, ar Kity
biometriniy duomeny atpazinimo ir kt.);

3.2. automatizuotai biity tvarkomi asmeniniai aspektai, vykdomas
profiliavimas ir priimami teisiniai ar Kkiti didelio poveikio
(pavyzdziui, asmeny suskirstymas i grupes, kuris gali turéti jiems
jtakos) sprendimai;

3.3. bty pradétas vykdyti sistemingas vaizdo stebéjimas dideliu
mastu;

3.4. biity pradeti tvarkyti specialiy kategorijy asmens duomenys
dideliu mastu.

4. PDAV taip pat gali buti atlickamas ir $iame skyriuje neaptartais atvejais, bet esant Kolegijos
vadovo sprendimu tai atlikti.

5. PDAV atlieka Kolegijos vadovo jsakymu sudaroma darbo grupé i§ Kolegijos darbuotojy arba
PDAYV atlieka asmenys pagal paslaugy teikimo sutartj.

6. Kolegijos vadovo jsakymu sudaromai darbo grupei paskiriamas jos vadovas atlikti PDAV. | jos
sudeét] gali biti jtrauktas ir Pareigiinas arba gali biiti konsultuojamasi su Pareigiinu.

7. Darbo grupé PDAV metu pildo Priezitiros institucijos rekomenduojama PDAV forma (toliau —
Forma).

8. Uzpildyta ir pasiraSyta Forma teikiama Kolegijos vadovui, kuris priima sprendimus dél
tolimesnio asmens duomeny tvarkymo.

9. Kai i§ PDAYV paaiskéja, kad duomeny tvarkymo operacijos kelia didelj pavojy duomeny subjekty
teiséms ir laisvéms, o Kolegija negali jo sumazinti tinkamomis rizikos valdymo priemonémis
(turimomis technologijomis ir jgyvendinimo sanaudomis), prie§ pradedant asmens duomeny
tvarkyma turi buti i$ anksto konsultuojamasi su Priezitiros institucija.

10. Konsultavimasis su Prieziliros institucija atlickamas pagal Prieziliros institucijos nustatyta
procediirg ir reikalavimus.
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X SKYRIUS

ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMAS

1. Pazeidimai pagal pobudi
(tipg):

1.1. konfidencialumo pazeidimas — neleistinas arba netycinis
asmens duomeny atskleidimas arba prieigos prie jy suteikimas
(pavyzdziui, atskleisti duomenys ir jie tapo prieinami tretiesiems
asmenims, suteikiant prieigg, tinkamai nesifruojant, kt.);

1.2. duomeny pasiekiamumo / prieinamumo — neleistinas arba
netyCinis prieigos prie asmens duomeny praradimas arba asmens
duomeny sunaikinimas (pavyzdziui, prarasti duomenys ir neturima
atsarginiy kopijy);

1.3. duomeny vientisumo pazeidimas — neleistinas arba netycCinis
asmens duomeny pakeitimas (pavyzdziui, prarasti studenty
duomenys, turima tik dalis atsarginiy kopijy, d¢l ko nejmanoma
Latkurti® visos su mokiniu bendravimo istorijos);

1.4. miSraus pobudzio (tipo) pazeidimas — asmens duomeny
konfidencialumo, prieinamumo ir vientisumo pazeidimas ar bet
kuriy auksc¢iau nurodyty pazeidimy derinys.

1.5. Pazeidimus gali nustatyti / informacija apie pazeidimus gali
gauti bet kuris Kolegijos darbuotojas.

2. Pazeidimas gali jvykti dél Siy
priezasciy:

2.1. zmogiskoji klaida (pvz., asmens duomenys persiysti ne tam
adresatui, kuriam jie buvo skirti; ne saugojimui skirtoje vietoje
palikti dokumentai, kuriuose yra asmens duomeny; pamesti
nesiojami / mobiliis jrenginiai (telefonas, neSiojamas kompiuteris,
iSorinés duomeny laikmenos), Kkuriuose saugomi asmens
duomenys ir kt.);

2.2. vagysté (pvz., pavogti neSiojami / mobillis jrenginiai, kuriuose
saugomi asmens duomenys; pavogtos neautomatiniu biidu
susistemintos bylos, kuriose yra asmens duomeny ir kt.);

2.3. kibernetiné ataka (pvz., duomeny bazéje ar informacingje
sistemoje esantys asmens duomenys uzSifruojami, naudojant
iSpirkos  reikalaujan¢ig  programg; internete  paskelbiami
informaciniy sistemy naudotojy vardai ir slaptazodziai ir kt.);

2.4. jrenginiy ar programinés jrangos gedimas, saugos sistemos
spragos (pvz., energijos tiekimo nutriikimas, dél kurio negalima
prieiga prie asmens duomeny; programos kodo, kuriuo
kontroliuojamas prieigos teisiy suteikimas informaciniy sistemy
naudotojams, klaida ir kt.);

2.5. nenumatytos (force majeure) aplinkybés ir kitos priezastys
(gaisras, vandens uzliejimas, dél kuriy sugadinami arba
prarandami asmens duomenys ir kt.).

3. Pazeidimy valdymas

3.1. Kolegijos darbuotojas, pastebéjes, nustates, gaves informacija
apie galimg PaZeidimg i§ duomeny tvarkytojo ar kito Saltinio,
privalo:

3.1.1. nedelsiant, bet ne véliau kaip per 2 darbo valandas nuo
galimo PaZeidimo paai$kéjimo momento informuoti ZodZiu, rastu
ar elektroninémis priemonémis Kolegijos vadovo jgalioty
darbuotoja ir Pareigiling);

3.1.2. uzpildyti praneSimg apie asmens duomeny saugumo
pazeidima (Taisykliy priedas Nr. 3) ir nedelsiant, bet ne véliau
kaip per 4 darbo valandas nuo galimo pazeidimo paaiskéjimo
momento perduoti jj Kolegijos vadovo jgaliotam darbuotojui, o jo
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kopija — Pareigiinui,
3.1.3. jei jmanoma, imtis priemoniy pasalinti galimg Pazeidimg ir
imtis priemoniy galimoms neigiamoms jo pasekméms sumazinti.

4. Kolegijos vadovo jgaliotas | 4.1. atlikti pazeidimo tyrimg ir nedelsdamas, bet ne véliau kaip per
darbuotojas, gaves pranesimg | 24 valandas nuo prane$imo gavimo momento nagrinéti pranesime
apie azeidima, privalo: nurodytas aplinkybes;

4.2. vertinti, ar padarytas pazeidimas;

4.3. konsultuotis su Pareigtinu;

4.4. jei pazeidimas yra susijgs su elektroninés informacijos saugos
incidentu, pasitelkti Kolegijos ar duomeny tvarkytojo IT
specialistus;

4.5. jei pazeidimas padarytas, nustatyti, kokio pobudzio (tipo)
pazeidimas padarytas, asmens duomeny, kuriy saugumas
pazeistas, kategorijas, jskaitant specialiy kategorijy asmens
duomenis, pazeidimo priezastis, pazeidimo apimtis, esamas ir (ar)
galimas pasekmes ir zalg, padaryta duomeny subjektui (-ams),
jvertinti pavojy duomeny subjekto teiséms ir laisvéms (toliau —
rizika), kuris gali atsirasti dél galimo pazeidimo, pateikti uzpildyta
Pareigiinui Asmens duomeny saugumo pazeidimo tyrimo ataskaitg
(Taisykliy priedas Nr. 4) dél pazeidimo buvimo ir rizikos;

4.6. teikti rekomendacijas Kolegijos darbuotojams, atsakingiems
uz pazeidimo ir (ar) jo pasekmiy pasalinimg ir (ar) sumazinima, ir
(ar) duomeny tvarkytojui dél tinkamy techniniy ir organizaciniy
priemoniy, kad pazeidimas buty iSsamiai iStirtas ir jis ir (ar) jo
pasekmés biity pasSalintos ir (ar) sumazintos ir pazeidimas ateityje
nepasikartoty, taikymo ir (arba) pats imtis $iy veiksmuy;

4.7. jvertinti, kokiy skubiy ir tinkamy priemoniy bitina imtis, kad
biity pasalintas pazeidimas;

4.8. nustatyti, ar apie pazeidimg bitina pranesti VDALI;

4.9. nustatyti, ar apie pazeidimg butina pranesti duomeny

subjektams.
5. Pareigiinas, gaves prane$img | 5.1. Kolegijos vadovo jgaliotam asmeniui patarti dél Pazeidimo
privalo: tyrimo ir teikti i$vadas dél Prane$imo teikimo VDAI ir (ar)

duomeny subjektui;

5.2. bendradarbiauti su VDAI dél pazeidimy;

5.3. stebeti, kaip vykdomos BDAR ir Taisyklése nustatytos
Kolegijos pareigos, susijusios su pazeidimy valdymu.

6. Tyrimo metu nustaéius, kad pazeidimas buvo, Kolegijos vadovui priémus sprendimg dél
Pranesimo priezitiros institucijai pateikimo biitinybés, Kolegijos vadovo jgaliotas darbuotojas privalo
nedelsiant, bet ne véliau nei kaip per 72 val. nuo tada, kai tapo Zinoma apie paZeidima, apie tai
informuoti VDA, isskyrus atvejus, kai paZeidimas nekelia pavojaus fiziniy asmeny teiséms ir
laisvéms. Jeigu jvertinus rizika, abejojama, ar Pazeidimas kelia pavojy fiziniy asmeny teiséms ir
laisvéms, apie pazeidimg praneSama VDAL

7. VDAI informuojama pranesimo apie asmens duomeny saugumo pazeidimg pateikimo Valstybinei
duomeny apsaugos inspekcijai tvarkos apraSo, patvirtinto VDAI direktoriaus 2018 m. liepos 27 d.
jsakymu Nr. 1T-72(1.12.E) ,,D¢l praneSimo apie asmens duomeny saugumo pazeidimg pateikimo
Valstybinei duomeny apsaugos inspekcijai tvarkos apraSo patvirtinimo* (su visais aktualiais
pakeitimais), nustatyta tvarka ir sglygomis, uzpildant praneSimo apie asmens duomeny saugumo
pazeidimo forma, patvirtinta VDAI direktoriaus 2018 m. rugpjtcio 29 d. jsakymu Nr. 1T-82(1.12.E)
,,Dél pranesimo apie asmens duomeny saugumo pazeidimg rekomenduojamos formos patvirtinimo*
(Taisykliy priedas Nr. 5).




8. Jeigu jvertinus rizika, nustatoma, kad tuo metu apie pazeidimg VDAI pranesti nereikia, po kurio
laiko situacija gali pasikeisti, todél pazeidimas bei jo keliamas pavojus fiziniy asmeny teiséms ir
laisvéms turéty biiti vertinamas i§ naujo.

9. Tyrimo metu nustacius, kad dél pazeidimo gali kilti didelis pavojus fiziniy asmeny teiséms ir
laisvéms, Kolegijos vadovo jgaliotas darbuotojas nedelsdamas ir, jei jmanoma, praé¢jus ne daugiau
kaip 72 valandoms nuo to laiko, kai buvo suzinota apie pazeidimg, pranesa apie tai duomeny
subjektui, kurio teiséms ir laisvéms gali kilti didelis pavojus. Pagrindinis prane§imo duomeny
subjektui tikslas — pateikti konkre¢ig informacija apie tai, kokiy veiksmy jis turéty imtis, kad
apsisaugoty nuo neigiamy pazeidimo pasekmiy. Tam tikromis aplinkybémis, kai tai yra pagrista,
Kolegija pasitarusi su teisésaugos institucijomis ir atsizvelgdama j teisétus teisésaugos interesus, gali
atideti asmeny, kuriems pazeidimas turi poveikio, informavimg apie saugumo pazeidima iki to laiko,
kai tai netrukdys saugumo pazeidimo tyrimams.

10. Visi pazeidimai, nepriklausomai nuo to, ar apie juos buvo praneSta VDAI ir (ar) duomeny
subjektui, ar tokie pazeidimai kelia rizikg, registruojami Asmens duomeny saugumo pazeidimy
registravimo zurnale (Taisykliy priedas Nr. 6). Uz zurnalo pildyma ir saugojima atsakingas Kolegijos
Pareigiinas. Zurnalas gali biiti popierinés arba elektroninés formos. Uzpildytas zurnalas saugomas 5
metus nuo paskutinio jrafo zurnale padarymo dienos. Zurnalas yra pateikiamas VDAI jai
pareikalavus.

11. Parcigiinas ar kitas Kolegijos vadovo jgaliotas darbuotojas privalo uztikrinti, kad visos
neatitiktys, jskaitant ir asmens duomeny apsaugos incidentus biity tinkamai dokumentuotos ir
Saugomas.
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XIV SKYRIUS

ASMENS DUOMENU APSAUGOS PAREIGUNAS

1. Kolegijos vadovo jsakymu, Pareigiinas gali buti paskirtas i§ esamy Kolegijos darbuotojy, naujas
darbuotojas arba asmuo, su kuriuo buity sudaroma paslaugy teikimo sutartis.

2. Kolegijos vadovas paskyrgs arba sudargs su Pareigiinu paslaugy teikimo sutartj, privalo uztikrinti,
kad Pareigiino kontaktiniai duomenys per protingg terming nuo jo paskyrimo / paslaugy sutarties
sudarymo biity tinkamai paskelbti duomeny subjektams bei pranesti VDAL

3. Skirdamas Pareigting,
Kolegijos vadovas privalo
jvertinti ir jgyvendinti tai, kad:

3.1. Pareigtinas turéty tinkamy asmens duomeny teisin€s apsaugos
praktiniy ir ekspertiniy Ziniy;

3.2. Pareigtinas bty jtraukiamas ] visy su asmens duomeny
apsauga ir privatumu susijusiy klausimy nagrin¢jima Kolegijoje;
3.3. Pareiguinas biity tiesiogiai pavaldus Kolegijos vadovui;

3.4. Pareigiinas neturéty jokiy kity pareigy, neatlikty funkcijy,
kurios galéty sukelti interesy konflikta su jo atlieckamomis
Pareigiino funkcijomis.

4. Pareigiinas privalo:

4.1. uztikrinti, kad Kolegijoje vykdomas asmens duomeny
tvarkymas atitikty BDAR, kity, asmens duomeny teisin¢ apsauga
reglamentuojanciy teisés akty reikalavimus, tinkamai jvertinant
duomeny tvarkymo operacijas, duomeny tvarkymo pobudj,
apreptj, konteksta, tikslus, potencialy pavojy;

4.2. stebéti, kaip laikomasi BDAR, kity, asmens duomeny teising
apsaugg reglamentuojanciy teisés akty reikalavimy, Siy Taisykliy,
kity vidiniy dokumenty, susijusiy su asmens duomeny apsauga;
4.3. konsultuoti ir stebéti, kaip Kolegijoje atliekamas poveikio
duomeny apsaugai vertinimas;

4.4. informuoti Kolegijos vadova ir kitus darbuotojus apie jy
pareigas pagal BDAR ir kitus, asmens duomeny teising apsauga
reglamentuojancius, teisés aktus ir juos konsultuoti dél konkreciy
pareigy vykdymo;

4.5. informuoti Kolegijos vadova apie bet kokius neatitikimus,
pazeidimus asmens duomeny apsaugos srityje, kuriuos Pareigiinas
nustato, vykdydamas savo funkcijas;

4.6. mokyti Kolegijos darbuotojus, dirbanéius su asmens
duomenimis, asmens duomeny teisinés apsaugos klausimais;

4.7. bendradarbiauti, buti kontaktiniu asmeniu santykiuose su
VDAI;

4.8. atlikti kitas, su asmens duomeny tvarkymu ir apsauga
susijusias funkcijas, numatytas paslaugy teikimo sutartyje (jei
Pareigiino paslauga perkama) ir/ar Kolegijos vidaus teisés aktuose.

5. Pareigiinas savo pareigas ir uzduotis atlieka nepriklausomai. Kolegijos vadovas, ir jokie Kiti
Kolegijos darbuotojai Pareigiinui negali teikti jokiy nurodymy dél jo uzduo¢iy vykdymo.

6. Pareigtinas turi teise¢ naudotis Kolegijos teisés, personalo, informaciniy technologijy, kity
padaliniy pagalba, prasyti ir gauti i$ jy informacija, reikalinga jo funkcijoms vykdyti.
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XV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

1. Darbuotojai privalo laikytis Taisyklése nustatyty jpareigojimy bei atlikdami savo darbo
funkcijas vadovautis jose nustatytais principais. Priémus nauja darbuotojg, jis su Taisyklémis
privalo buti supazindintas pirmaja jo darbo diena.

2. Darbuotojai su Taisyklémis bei jos pakeitimais supazindinami pasiraSytinai arba i$siunéiant
jiems sukurtu Kolegijos elektroniniu pastu ar pateikiant informacija naudojantis kitomis
informacinémis technologinémis priemonémis.

3. Siose Taisyklése esandios nuostatos gali bati papildomos ar i§samiau jtvirtinamos kituose
Kolegijos veiklg reguliuojan¢iuose vidaus dokumentuose. Rengiant vidaus dokumentus, visais
atvejais turi buti vadovaujamasi Taisyklémis. Jeigu duomeny apsaugos klausimais yra
prieStaravimy tarp Taisykliy ir kity Kolegijos vidaus dokumenty, turi bati vadovaujamasi
Taisykliy nuostatomis. Tuo atveju, jeigu klausimai, susij¢ su asmens duomeny apsauga néra
reglamentuoti Taisyklése, turi bati taikomi kiti Kolegijos vidaus dokumentai.

4. Apie Sias Taisykles yra informuota Kolegijos darbo taryba ir dél jy priémimo su ja
konsultuotasi.

5. Kolegijos darbuotojai, pazeid¢ Taisykles, ADTAI ir (ar) BDAR, atsako teisés akty nustatyta
tvarka.

6. Pasikeitus asmens duomeny tvarkyma reglamentuojantiems teisés aktams, Taisyklés yra
perziirimos ir atnaujinamos.

7. Sios Taisyklés tvirtinamos, kei¢iamos Kolegijos direktoriaus jsakymu.

8. Taisykliy priedai, jeigu tokiy yra, tampa neatsiejama $iy Taisykliy dalimi.
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Asmens duomeny
tvarkymo taisykliy

1 priedas
MARIJAMPOLES KOLEGIJOS ASMENS DUOMENU TVARKYMO REGISTRAVIMO ZURNALAS
DEEIIENY ATSAKYMO
EIL. DUOMENU SUBJEKTO KREIPIMOSI PASTABOS (KAS VALDYTOJO
NR. VARDASI,)PAVARDE PERTUALSIZAL DATA PRASYMO TIPAS ATLIKT,&) IGALIOTAS PATDi':fAMO
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Asmens duomeny
tvarkymo taisykliy
2 priedas

PRASYMO [GYVENDINTI DUOMENU SUBJEKTO TEISE (-ES) REKOMENDUOJAMA FORMA

Duomeny subjekto (fizinio asmens) vardas, pavardé

(Kontaktiné informacija: gyvenamoji vieta, telefono numeris, elektroninio pasto adresas (nurodoma duomeny subjektui pageidaujant)

arba atstovas ir atstovavimo pagrindas, jeigu pra§yma pateikia duomeny subjekto atstovas)

Kolegijos vadovui

. PRASYMAS .
DEL DUOMENU SUBJEKTO TEISIU (-ES) IGYVENDINIMO
20 m. d.

(prasymo sudarymo vieta)

Prasau jgyvendinti $ig (Sias) duomeny subjekto teise¢ (-€S)*:
*Tinkama langelj pazymékite kryzeliu

[ Teisé gauti informacija apie duomeny tvarkyma.

[1 Teisé susipaZinti su tvarkomais duomenimis.

[ Teisé reikalauti iStaisyti duomenis.

[ Teisé reikalauti i§trinti duomenis (,,Teisé biiti pamir§tam). Si teis¢ netaikoma, jei
asmens duomenys, kuriuos praSoma iStrinti, yra tvarkomi ir kitu teisiniu pagrindu, tokiu kaip
tvarkymas butinas sutarties vykdymui arba yra pareigos pagal taikomus teisés aktus vykdymas.

[] Teisé apriboti duomeny tvarkyma.

[ Teisé nesutikti su duomeny tvarkymu.

[ Teisé j duomenuy perkeliamuma. Teis¢ | duomeny perkeliamuma negali daryti neigiamo
poveikio kity teiséms ir laisvéms. Duomeny subjektas teisés 1 duomeny perkeliamuma neturi ty asmens
duomeny atZvilgiu, kurie tvarkomi neautomatiniu biidu susistemintose rinkmenose, pavyzdZiui,
popierinése bylose.

[ Teisé reikalauti, kad nebiity taikomas tik automatizuotu duomeny tvarkymu,
jskaitant profiliavima, grindZiamas sprendimas.

Kita informacija**:

** Nurodykite, ko konkregiai prasote ir pateikite kiek jmanoma daugiau informacijos, kuri leisty tinkamai jgyvendinti Jaisy teise (-
es) (pavyzdziui, jeigu norite gauti asmens duomeny kopijq, nurodykite, kokiy konkreciai duomeny (pavyzdziui, 2018 m. X mén. x d.
elektroninio pasto laisko kopijq, 2018 m. x mén. x d. vaizdo jrasq (x val. x min. — x val. x min.) kopijq pageidaujate gauti; jeigu norite
iStaisyti duomenis, nurodykite, kokie konkreciai Jisy asmens duomenys yra netikslis; jeigu nesutinkate, kad biity tvarkomi Jisy asmens
duomenys, tuomet nurodykite argumentus, kuriais grindziate savo nesutikimg, nurodykite dél kokio konkreciai duomeny tvarkymo
nesutinkate; jeigu kreipiatés dél teisés j duomeny perkeliamumgq jgyvendinimo, prasome nurodyti, kokiy duomeny atZvilgiu Sig teisg
pageidaujate jgyvendinti, ar pageidaujate juos perkelti j savo jrenginj ar kitam duomeny valdytojui, jeigu pastarajam, tuomet nurodykite
kokiam):
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PRIDEDAMA***:

*** Jeigu praSymas yra siunciamas pastu, prie praSymo pridedama asmens tapatybe patvirtinan¢io dokumento kopija, patvirtinta
notaro ar kita teisés akty nustatyta tvarka. Jeigu kreipiamasi dél netiksliy duomeny iStaisymo, pateikiamos tikslius duomenis
patvirtinanciy dokumenty kopijas; jeigu jos siun¢iamos pastu, tuomet turi biiti patvirtintos notaro ar kita teisés akty nustatyta tvarka.
Jeigu duomeny subjekto asmens duomenys, tokie kaip vardas, pavarde, yra pasikeite, kartu pateikiamos dokumenty, patvirtinanciy $iy
duomeny pasikeitima, kopijos; jeigu jos siuné¢iamos pastu, tuomet turi buti patvirtintos notaro ar kita teisés akty nustatyta tvarka.

(parasas) (Vardas Pavardeé)
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Asmens duomeny
tvarkymo taisykliy
3 priedas

(Pranesimo apie asmens duomeny saugumo pazeidima forma jstaigos viduje)

(juridinio asmens pavadinimas)

(strukttrinio padalinio pavadinimas)

(pareigy pavadinimas)

(vardas, pavarde)

PRANESIMAS
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.
(data, dokumento numeris)

(miestas)

Informuoju apie asmens duomeny saugumo pazeidima, pateikdamas turimg informacija:
1. Asmens duomeny saugumo pazeidimo nustatymo data, laikas ir vieta:

2. Asmens duomeny saugumo pazeidimo padarymo data, laikas ir vieta:

3. Asmens duomeny saugumo pazeidimo esme ir aplinkybés:

4. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos (pvz., istaigos
darbuotojai, asmenys, pateik¢ praSymus, skundus, asmenys, uzsisake¢ istaigos naujienlaiskius ir kt.) ir
apytikslis jy skaicius:

5. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (pazymeéti tinkamg (-us):
] Asmens tapatybe patvirtinantys duomenys (vardas, pavardé, gimimo data, lytis ir kt.)

L] Asmens identifikaciniai ar prisijungimo duomenys (asmens kodas, mokétojo kodas,
slaptazodZiai ir kt.)

] Asmens kontaktiniai duomenys (gyvenamosios vietos adresas, telefono numeris,
elektroninio pasto adresas ir kt.)
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] Specialiy kategorijy asmens duomenys (duomenys, susij¢ su asmens sveikata, genetiniai
duomenys, biometriniai duomenys, duomenys, susij¢ su asmens rasine ar etnine kilme, duomenys,
susije su asmens politinémis pazitiromis, religiniais, filosofiniais jsitikinimais ar naryste profesinése
sajungose, duomenys susij¢ su asmens lytiniu gyvenimu ir lytine orientacija ir kt.)

L] Duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas

[1  Kiti asmens duomenys (jragyti):

6. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skaicius:

7. Kokiy veiksmy (priemoniy) buvo imtasi suzinojus apie padaryta asmens duomeny saugumo
pazeidima (pvz., pakeisti prisijungimo prie informacinés sistemos slaptazodziai, panaudotos atsarginés
kopijos, siekiant atkurti prarastus ar sugadintus duomenis, atnaujinta programiné jranga, surinkti ne
saugojimui skirtoje vietoje palikti dokumentai su asmens duomenimis ir kt.):

(pareigos) (parasas) (vardas ir pavardé)
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Asmens duomeny
tvarktmo taisykliy
4 priedas

(Asmens duomeny saugumo pazeidimo tyrimo ataskaitos forma)

ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMO ATASKAITA

Nr.
(data, dokumento numeris)

1. Asmens duomeny saugumo pazeidimo apraSymas

1.1. Asmens duomeny saugumo pazeidimo data ir laikas:

Asmens duomeny saugumo pazeidimo data[__| laikas

Asmens duomeny saugumo paZeidimo nustatymo data[__ | laikas

1.2. Asmens duomeny saugumo pazeidimo vieta (pazyméti tinkama (-Us):
Informacing sistema

Duomeny bazé

Tarnybiné stotis

Internetiné svetainé

Debesy kompiuterijos paslaugos

Nesiojami / mobiliis jrenginiai

Neautomatiniu biidu susistemintos bylos (archyvas)

ODoogdogod

Kita (jrasyti):

1.3. Asmens duomeny saugumo pazeidimo pobiudis (pazyméti tinkamg (-us):
L] Konfidencialumo pazeidimas (neautorizuota prieiga ar atskleidimas)

L] Vientisumo pazeidimas (neautorizuotas asmens duomeny pakeitimas)

L] Prieinamumo paZeidimas (asmens duomeny praradimas, sunaikinimas)

1.4. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (pazyméti tinkama (-us) ir
apraSyti):
L] Asmens tapatybe patvirtinantys duomenys (vardas, pavarde, gimimo data, lytis ir kt.):

L] Asmens identifikaciniai ar prisijungimo duomenys (asmens kodas, mokétojo kodas,
slaptazodziai ir kt.):

] Asmens kontaktiniai duomenys (gyvenamosios vietos adresas, telefono numeris,
elektroninio pasto adresas ir kt.):

L] Specialiy kategorijy asmens duomenys (duomenys, susije su asmens sveikata, genetiniai
duomenys, biometriniai duomenys, duomenys, susij¢ su asmens rasine ar etnine kilme, duomenys,
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susije su asmens politinémis pazitiromis, religiniais, filosofiniais jsitikinimais ar naryste profesinése
sgjungose, duomenys susij¢ su asmens lytiniu gyvenimu ir lytine orientacija ir kt.):

L] Duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas:

] Kiti asmens duomenys:

1.5. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skaicius:

1.6. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos
(Administracijos darbuotojai, asmenys, pateike pra§ymus, skundus, asmenys, uzsisak¢ Savivaldybés
naujienlaiskius ir kt.):

1.7. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas paZzeistas, skaicius:

1.8. Darbuotojas, praneSes apie asmens duomeny saugumo pazeidimag (vardas, pavardeé,
Administracijos struktirinio padalinio, kuriame dirba darbuotojas, pavadinimas, telefono numeris,
elektroninio pasto adresas):

1.9. Duomeny tvarkytojas, praneses apie asmens duomeny saugumo pazeidimg (pavadinimas,
kontaktinio asmens duomenys (vardas, pavardé, telefono numeris, elektroninio pasto adresas):

2. Asmens duomeny saugumo paZeidimo keliamos rizikos duomeny subjekty teiséms ir laisvéms
ivertinimas

2.1. Specifiniai fiziniy asmeny, kuriy asmens duomeny saugumas buvo paZzeistas, ypatumai
(vaikai, asmenys su negalia ir kt.):

2.2. Galimybe¢ identifikuoti fizinj asmenj (pvz., iki asmens duomeny saugumo pazeidimo
asmens duomenys buvo tinkamai uzSifruoti, anonimizuoti, arba iki saugumo paZeidimo asmens
duomenims sifravimas nebuvo taikomas ir kt.):

2.3. Kas gavo prieigg prie asmens duomeny, kuriy saugumas pazeistas?

2.4. Ar buvo kokiy kity jvykiy ar aplinkybiy, turéjusiy poveikj asmens duomeny saugumo
pazeidimo padarymui?
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2.5. Kokia zala padaryta fiziniams asmenims (duomeny subjektams)?

2.6. Galimos asmens duomeny saugumo pazeidimo pasekmes:
2.6.1. Konfidencialumo pazeidimo atveju (paZymeéti tinkama (-us):

L] Asmens duomeny iSplitimas ir duomeny subjekto kontrolés praradimas savo asmens
duomeny atzvilgiu (pvz., asmens duomenys isplito internete)

] Skirtingos informacijos susiejimas (pvz., gyvenamosios vietos adreso susiejimas su
asmens buvimo vieta realiu laiku)

] Galimas panaudojimas Kitais, nei nustatytais ar neteisétais tikslais (pvz., komerciniais
tikslais, asmens tapatybés pasisavinimo tikslu, informacijos panaudojimo prie§ asmenj tikslu)

] Kita:

2.6.2. Vientisumo pazeidimo atveju (pazyméti tinkama (-Us):

L] Pakeitimas j neteisingus duomenis, dél ko asmuo gali netekti galimybés naudotis
paslaugomis
L] Pakeitimas j kitus duomenis, kad asmens duomeny tvarkymas bty nukreiptas tam tikra

linkme (pvz., pavogta asmens tapatybé¢ susiejant vieno asmens identifikuojancius duomenis su kito
asmens biometriniais duomenimis)

L] Kita:

2.6.3. Pricinamumo pazeidimo atveju (pazyméti tinkamg (-Us):

L] D¢l asmens duomeny trukumo negalima teikti paslaugy (pvz., administraciniy procesy
sutrikdymas, dél ko negalima prieiti prie tvarkomy asmens duomeny ir jgyvendinti duomeny subjekto
teis¢ susipazinti su jo tvarkomais asmens duomenimis)

L] D¢l klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos
(pvz., tam tikra informacija i§ informacinés sistemos iSnyko, dél ko negalima tinkamai suteikti
administracinés paslaugos)

] Kita:

2.7. Asmens duomeny saugumo pazeidimo sukeltos rizikos duomeny subjekty teiséms ir
laisvems lygis:

L] Zema rizikos tikimybeé (dél asmens duomeny saugumo paZeidimo néra pavojaus fiziniy
asmeny teiséms ir laisvéms)

L] Vidutineé rizikos tikimybeé (dél asmens duomeny saugumo pazeidimo yra / gali kilti
pavojus fiziniy asmeny teiséms ir laisvéms)

L] Didelé rizikos tikimybé¢ (dél asmens duomeny saugumo pazeidimo yra / gali kilti didelis
pavojus fiziniy asmeny teiséms ir laisvéms)

2.8. Kokiy veiksmy / priemoniy buvo imtasi suzinojus apie padaryta asmens duomeny
saugumo pazeidima?
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2.9. Kokios taikytos priemongs, siekiant sumazinti neigiamg poveikj duomeny subjektams?

2.10. Kokios techninés priemonés buvo taikomos asmens duomeny saugumo pazeidimo
paveiktiems asmens duomenims, uztikrinant, kad asmens duomenys nebiity prieinami nejgaliotiems
asmenims?

2.11. Techninés ir / ar organizacinés saugumo priemonés, kurios jgyvendintos dél asmens
duomeny saugumo pazeidimo, taip pat siekiant, kad pazeidimas nepasikartoty:

2.12. Technings ir / ar organizacinés saugumo priemonés, kurios ketinamos jgyvendinti dél
asmens duomeny saugumo pazeidimo, jskaitant ir priemones sumazinti asmens duomeny saugumo
pazeidimo pasekmes:

3. PraneSimy apie asmens duomeny saugumo paZeidima pateikimas

3.1. Ar praneSta Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI) apie asmens
duomeny saugumo pazeidima?

L] Taip
Prane§imo VDAl data[____| numeris

L] Ne (nurodomos nepraneSimo VDAI priezastys):

L] Apie duomeny saugumo pazeidimg praneSta VDAI véliau nei per 72 valandas
(nurodomos vélavimo pranesti VDAL priezastys):

3.2. Ar pranesta duomeny subjektui apie asmens duomeny saugumo pazeidima?
L] Taip

PraneSimo duomeny subjektui data |:| numeris (jeigu praneSimas uzregistruotas)

PraneSimo duomeny subjektui budas (pazyméti tinkamg (-us): [ pastu [ elektroniniu pastu
L] trumpaja zinute (SMS) U] kitais budais

Informuoty duomeny subjekty skai¢ius

Pranesimo duomeny subjektui turinys:
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] Ne (nurodomos nepranesSimo duomeny subjektui priezastys):

] Apie duomeny saugumo pazeidimg duomeny subjektams pranesSta véliau nei per 72
valandas (nurodomos vélavimo pranesti duomeny subjektui priezastys):

L] Apie saugumo pazeidimg pranesta vieSai (nurodoma kada ir kur paskelbta informacija
viesai arba jei taikyta kita priemoné, nurodoma kokia ir kada taikyta):

3.3. Ar pranesta valstybés institucijoms, jgaliotoms atlikti ikiteisminj tyrimag, apie asmens
duomeny saugumo pazeidima, galimai turintj nusikalstamos veikos pozymiy (jeigu taip, nurodoma
raSto data ir numeris):

Atsakingas asmuo:

(pareigos) (parasas) (vardas ir pavardé)

Susipazino duomeny apsaugos pareigiinas:

(parasas) (vardas ir pavardé)
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Asmens duomeny
tvarkymo taisykliy
5 priedas

(duomeny valdytojo (juridinio asmens) pavadinimas, duomeny valdytojo atstovo pavadinimas, duomeny
valdytojo (fizinio asmens) vardas, pavardé)

(juridinio asmens kodas ir buveinés adresas arba fizinio asmens kodas, gimimo data (jeigu asmuo neturi asmens
kodo) ir asmens duomeny tvarkymo vieta

(telefono rysio ir (ar) elektroninio pasto adresas, ir (ar) elektroninés siuntos pristatymo dézutés adresas)

Valstybinei duomeny apsaugos inspekcijai

PRANESIMAS
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA
Nr.
(data) (rasto numeris)

1. Asmens duomeny saugumo paZeidimo apibiidinimas

1.1. Asmens duomeny saugumo pazeidimo data ir laikas:
Asmens duomeny saugumo pazeidimo :

Data Laikas

Asmens duomeny saugumo pazeidimo nustatymo:

Data Laikas

1.2. Asmens duomeny saugumo pazeidimo vieta (pazyméti tinkama (-us):
11.1.

(] Informaciné sistema
'] Duomeny bazé
(] Tarnybiné stotis
(] Internetiné svetainé
1 Debesy kompiuterijos paslaugos
1 NeSiojami / mobiliis jrenginiai
(] Neautomatiniu biidu susistemintos bylos (archyvas)
1 Kita

11.2.

11.3.

11.4.

1.3. Asmens duomeny saugumo pazeidimo aplinkybés (pazyméti tinkama (-us):

1 Asmens duomeny konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)
] Asmens duomeny vientisumo praradimas (neautorizuotas asmens duomeny pakeitimas)
1 Asmens duomeny prieinamumo praradimas (asmens duomeny praradimas, sunaikinimas)
11.5.
1.4. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, skaicius:
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11.6.
1.5. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos (atskiriamos pagal
jai budingg pozymj):

1.6. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (pazyméti tinkama (-as):

] Asmens tapatybe patvirtinantys asmens duomenys (vardas, pavarde¢, amzius, gimimo data, lytis ir

kt.):

11.7.

] Specialiy kategorijy asmens duomenys (duomenys, atskleidZiantys rasing ar etning kilme,
politines paziiiras, religinius ar filosofinius jsitikinimus, ar naryst¢ profesinése sgjungose,
genetiniai duomenys, biometriniai duomenys, sveikatos duomenys, duomenys apie lytinj
gyvenimg ir lyting orientacija):

11.8.
1 Duomenys apie apkaltinamuosius nuosprendZius ir nusikalstamas veikas:
11.9.

1 Prisijungimo duomenys ir (ar) asmens identifikaciniai numeriai (pavyzdziui, asmens kodas,
mokétojo kodas, slaptazodziai):

11.10.
[ Kiti:

11.11.
1 Nezinomi (pranesimo teikimo metu)
11.12.
1.7. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skaicius:

1.8. Kita duomeny valdytojo nuomone reik§minga informacija apie asmens duomeny saugumo
pazeidima:

\ 2. Galimos asmens duomeny saugumo paZeidimo pasekmeés
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2.1. Konfidencialumo praradimo atveju:
11.13.
1 Asmens duomeny i$plitimas labiau nei yra bitina ir duomeny subjekto kontrolés praradimas
savo asmens duomeny atzvilgiu (pavyzdziui, asmens duomenys iSplito internete)
] Skirtingos informacijos susiejimas (pavyzdziui, gyvenamosios vietos adreso susiejimas su
asmens buvimo vieta realiu laiku)
1 Galimas panaudojimas Kkitais, nei nustatytais ar neteisétais tikslais (pavyzdziui, komerciniais
tikslais, asmens tapatybés pasisavinimo tikslu, informacijos panaudojimo pries asmenj tikslu)
1 Kita
11.14.

11.15.
2.2. Vientisumo praradimo atveju:
11.16.
] Pakeitimas ] neteisingus duomenis dé¢l ko asmuo gali netekti galimybés naudotis paslaugomis
71 Pakeitimas j galiojan¢ius duomenis, kad asmens duomeny tvarkymas biity nukreiptas
(pavyzdziui, pavogta asmens tapatybé susiejant vieno asmens identifikuojancius duomenis su
kito asmens biometriniais duomenimis)
1 Kita

11.17.
2.3. Duomeny prieinamumo praradimo atveju:

71 D¢l asmens duomeny trikumo negalima teikti paslaugy (pavyzdZiui, administraciniy procesy
sutrikdymas, dél ko negalima prieiti, pavyzdziui, prie asmens sveikatos istorijy ir teikti
pacientams sveikatos paslaugy, arba jgyvendinti duomeny subjekto teises)

71 Deél klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos
(pavyzdziui, asmens sveikatos istorijoje neliko informacijos apie asmens alergijas, tam tikra
informacija 1§ mokes¢iy deklaracijos iSnyko, dél ko negalima tinkamai apskai€iuoti mokesciy ir
pan.)

0 Kita

11.18.
2.4. Kita:

11.19.
44



‘ 3. Priemonés, kuriy imtasi, siekiant pasalinti paZeidimg ar sumaZinti jo pasekmes
11.20.
3.1. Taikytos priemongs, siekiant sumazinti poveikj duomeny subjektams:

3.2. Taikytos priemonés, siekiant pasalinti asmens duomeny saugumo pazeidima:

3.3. Taikytos priemonés, siekiant, kad pazeidimas nepasikartoty:

3.4. Kita:

\ 4. Siiilomos priemonés sumazinti asmens duomeny saugumo paZeidimo pasekméms

‘ 5. Duomeny subjekty informavimas apie asmens duomeny saugumo pazeidima ‘

5.1. Duomenys apie informavimo fakta:
11.21.
71 Taip, duomeny subjektai informuoti (nurodoma data)
71 Ne, bet jie bus informuoti (nurodoma data)
1 Ne
11.22.
5.2. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, neinformavimo priezastys:
11.23.
1 Ne, nes nekyla didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodoma kodél)

1 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uztikrinancios, kad
asmeniui, neturin¢iam leidimo susipazZinti su asmens duomenimis, jie biity nesuprantami
(nurodomos kokios)
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1 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uztikrinancios, kad
nekilty didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodomos kokios)

(1 Ne, nes tai pareikalauty neproporcingai daug pastangy ir apie tai vieSai paskelbta (arba taikyta
panasi priemon¢) (nurodoma kada ir kur paskelbta informacija vieSai arba jei taikyta
kita priemoné, nurodoma kokia ir kada taikyta)

11.24.

(] Ne, nes dar neidentifikuoti duomeny subjektai, kuriy asmens duomeny saugumas pazeistas
11.25.
5.3. Informacija, kuri buvo pateikta duomeny subjektams (gali buti pridétas praneSimo duomeny
subjektui kopija):

5.4. Budas, kokiu duomeny subjektai buvo informuoti:
11.26.

(1 Pastu
1 Elektroniniu pastu
[ Kitu biidu

11.27.

5.5. Informuoty duomeny subjekty skaicius

11.28.

6. Asmuo, galintis suteikti daugiau informacijos apie asmens duomeny saugumo
pazeidima (duomeny apsaugos pareigiinas ar Kitas kontaktinis asmuo)

6.1. Vardas ir pavardé
11.29.

6.2. Telefono rySio numeris

11.30.
6.3. Elektroninio pasto adresas

11.31.
6.4. Pareigos

11.32.
11.33.

6.5. Darbovietés pavadinimas ir adresas

11.34.

7. PraneSimo pateikimo Valstybinei duomeny apsaugos inspekcijai pateikimo
vélavimo priezastys
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| 8. Kita reik§minga informacija

(pareigos)

(parasas)

(vardas, pavarde)
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Asmens duomeny
tvarkymo taisykliy

6 priedas
(Asmens duomeny saugumo pazeidimy registravimo zurnalo forma)
ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRAVIMO ZURNALAS
Priemonés Infg:r:sliceua, Informacija,
. X -
Darbuotojas Duo.menq Asmens Tikétinos kuriy buvo paZzeidima aj’ ?p.le :
ar duomeny subjekty, v o1 - - pazeidima Kita
- - . duomeny, paZeidimo imtasi buvo . .
v . tvarkytojas, Pazeidimo kuriy asmens . PN v e de . - buvo informacija,
Pazeidimo M . ¥ e o kuriy pasekmés bel pazZeidimui pranesta - o
. praneses apie Pazeidimo pobiudis, duomeny - e gs s S pranesta susijusi su
Eil. nustatymo . e L . saugumas pavojus pasalinti ir Valstybinei
N : - paZeidima padarymo priezastys ir saugumas .. . duomeny asmens
r. | data, laikas ir L . . pazeistas, fiziniy (ar) duomeny - :
vieta (vardas, data ir vieta kitos paZeistas, Kateqoriios ir asmen neidismoms ADSaLa0S subjektui duomeny
pavardé, aplinkybés kategorijos ir g 'kJI' smeny gram ap kg' - (subjektams), saugumo
pareigos ar apytikslis apyt_lws IS tel.sen.ls " pazeld'f"“ Inspexcujal, priimto paZeidimu
pavadinimas) skaidius skaicius laisvéms pasekméms priimto sprendimo
sumazinti sprendimo motyvai
motyvai
1.
2.
3.
4.
5.
6.
7.
8.
9.
10.
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