MARIJAMPOLES KOLEGIJOS INFORMACINIU IR KOMUNIKACINIU
TECHNOLOGIJU NAUDOJIMO BEI

DARBUOTOJU STEBESENOS IR KONTROLES DARBO VIETOJE TVARKA

| SKYRIUS

BENDROSIOS NUOSTATOS

Marijampolés kolegijos (toliau — Kolegija) informaciniy ir komunikaciniy technologijy
naudojimo bei darbuotojy stebésenos ir kontrolés darbo vietoje tvarka (toliau — Tvarka)
nustato informaciniy ir komunikaciniy technologijy naudojimo darbo vietoje darbo metu
taisykles, taip pat darbuotojy stebésenos ir kontrolés darbo vietoje taisykles bei masta.
Tvarka yra Kolegijos vidaus tvarkos dokumentas, privalomas visiems darbuotojams.
Darbuotojai atlikdami savo darbo funkcijas privalo laikytis Tvarkoje nustatyty jpareigojimy
ir principy.

Il SKYRIUS

INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMAS

Kolegija, atsizvelgiant | darbovietéje einamas pareigas, savo nuoziiira darbuotojams suteikia
darbo priemones (kompiuterj, mobilyjj telefong, prieiga prie interneto, elektroninj pasta ir
kita informaciniy technologijy ir telekomunikacijy jranga).

Suteiktos darbo priemonés priklauso Kolegijai ir yra skirtos darbo funkcijoms vykdyti, jeigu
individualiai su darbuotoju nesusitarta kitaip.

. Darbuotojui i$siystas dokumentas susipaZinimui j jo asmeninj elektroninj pasta, kuris
nurodomas su darbuotoju sudaromoje darbo sutartyje, ar Kolegijos sukurta darbo elektroninj
pasta prilyginamas raSytiniam darbuotojo supazindinimui su siun¢iamo dokumento originalu
ir jpareigoja darbuotoja su juo susipazinti bei vykdyti.

. Darbuotojams, kurie naudojasi Kolegijos suteiktu elektroniniu pastu, interneto prieiga ir kita
informaciniy technologijy ir telekomunikacijy jranga, grieztai draudziama:

o skelbti Kolegijos konfidencialig informacijg (jskaitant, bet neapsiribojant, autorinés
teisés objektus, vidinius [staigos dokumentus ir kt.) internete, jei tai néra susij¢ su
darbiniy funkcijy vykdymu;

o naudoti elektroninj pasta ir interneto prieiga asmeniniams-komerciniams tikslams,
Lietuvos Respublikos jstatymais draudZiamai veiklai, SmeiZiancio, jzeidZiancio,
grasinamojo pobudZio ar visuomenés dorovés ir moralés principams priestaraujanciai
informacijai, kompiuteriy virusams, masinei piktybiskai informacijai (Spam) siysti ar
kitiems tikslams, kurie gali pazeisti [staigos ar kity asmeny teisétus interesus;

o parsisiysti, saugoti (uzimti kompiuterizuotos darbo vietos vidinj diskg) arba platinti
tiesiogiai su darbu nesusijusig grafing, garso ir vaizdo medziaga, Zaidimus ir



programing jranga, siysti duomenis, kurie yra uzkrésti virusais, turi jvairius kitus
programinius kodus, bylas, galin¢ias sutrikdyti kompiuteriniy ar telekomunikaciniy
jrenginiy bei programings jrangos funkcionavima ir sauguma;

o informacijos perdavimui (ypac konfidencialios) naudoti ne Kolegijai priklausancias
informacines sistemas (pvz. elektroninis pastas);

o savarankiSkai keisti, taisyti informaciniy technologijy ir telekomunikacijy techning ir
programing jranga;

o perduoti Kolegijai priklausancig informaciniy technologijy ir telekomunikacijy
techning ir programing jrangg tretiesiems asmenims, jei toks perdavimas néra susijes
su darbiniy funkcijy vykdymu ar gali bet kokiu biidu pakenkti Kolegijos interesams;

o diegti, saugoti, naudoti, kopijuoti ar platinti bet kokiag neautorizuota, neteiséta,
autorines teises pazeidziancig ar asmening programing/kompiutering jranga;

o naudoti jrangg neteisétai prieigai prie duomeny ar sistemy, sistemy saugumo
tikrinimui, skenavimui, kompiuterinio tinklo srauto duomeny steb&jimui;

o Kolegijos tinkle platinti bylas, nurodytas Sios Tvarkos 1 priede, i$skyrus atvejus, kai
Sie byly tipai reikalingi mokslinei veiklai ir yra suderinta su Kolegijos Informaciniy
technologijy centru;

o prisijungti prie tarnybinés stoties arba paskyros, kai naudotojas néra tiesiogiai gaves
leidimo prisijungti, i§skyrus atvejus, kai tokie prisijungimai atlickami vykdant
tiesiogines pareigas;

o apeiti ar kitaip pazeisti bet kurio kompiuterio, tinklo ar paskyros autentifikacijos arba
Saugumo sistemas;

o sutrikdyti kompiuterinés sistemos darbg arba panaikinti galimybe naudotis teikiama
paslauga ar informacija;

o atlikti kitus su darbo funkcijy vykdymu nesusijusius ar teisés aktams
priestaraujancius veiksmus.

Kolegijos darbuotojai apie pastebétus kompiuterinés techninés ir programinés jrangos
sutrikimus ar aplinkos veiksnius, galin¢ius pakenkti kompiuterinei techninei ir programinei
jrangai, privalo nedelsdami informuoti Kolegijos Informaciniy technologijy ir elektroniniy
studijy centro vadova.

Kolegijos darbuotojams naudojant elektroninio pasto ir interneto resursus asmeniniais ir §ios
Tvarkos 6.2. punkte nurodytais tikslais, Kolegija neuZztikrina darbuotojy asmeninés
informacijos konfidencialumo.

Kolegijos darbuotojai turi uztikrinti savo informacijos, esancios Kolegijos tinkle sauguma ir
imtis priemoniy, uztikrinanciy apsauga nuo duomeny praradimo, uzkodavimo, neteiséto
modifikavimo ar perdavimo tretiesiems asmenims (pvz. periodiSkai, kas 180 dieny, keisti
prisijungimo slaptazodZius, kurie biity sudaryti i§ ne maZiau 8 simboliy, tarp kuriy bent 2
skaiciai; palikdami darbo vietg uzrakinti prieigg ir pan.).

Vykdant diegimo, atnaujinimo, remonto darbus, darbuotojas privalo informuoti Kolegijos
Informaciniy technologijy ir elektroniniy studijy centro darbuotojus apie svarbius duomenis,
esancius informaciniy technologijy ir telekomunikacijy techningje ir programinéje jrangoje.
Kiekvienam Kolegijos darbuotojui suteikiamas unikalus prisijungimo prie Kolegijos tinklo
resursy vardas ir slaptazodis. Darbuotojai tapatybés nustatymui sistemose, privalo naudotis
Kolegijos suteiktomis tapatybés patvirtinimo priemonémis (unikalus prisijungimo prie
Kolegijos tinklo resursy vardas ir slaptazodis), saugoti suteikta slaptazodj ir neatskleisti jo
tretiesiems asmenims.

111 SKYRIUS



STEBESENA IR KONTROLE DARBO VIETOJE

Kolegija organizuoja darbo vietoje elektroniniu ar kitokiu biidu vykdomo keitimosi
profesine ir tam tikrais atvejais asmenine ar kitokia informacija darbe procesy stebéseng.
Organizuodama stebéseng, Kolegija visais atvejais laikosi proporcingumo ir kity Siame
skyriuje nurodyty principy ir stebésenos priemones taiko tik tais atvejais, kai iskelty tiksly
kitomis, maziau darbuotojy privatuma ribojanciomis priemonémis nejmanoma pasiekti.
Stebésenos ir kontrolés darbo vietoje tikslai yra apsaugoti Kolegijos:

o konfidencialius duomenis nuo atskleidimo tretiesiems asmenims;

o klienty ir darbuotojy asmens duomenis nuo neteiséto perdavimo tretiesiems
asmenims;

o informacines sistemas nuo jsilauzimy ir duomeny vagysciy, virusy, pavojingy
interneto puslapiy, kenkéjisky programy;

o turtg ir uztikrinti asmeny saugumg Kolegijos patalpose ar teritorijoje;

o turtinius interesus ir uztikrinti darbo pareigy laikymasi.

Kolegijoje, siekiant Siame skyriuje nurodyty tiksly, gali biiti naudojamos specialios
programos, kuriomis yra automatiniu bidu i§saugoma informacija apie darbuotojy interneto
narS§ymo istorija, kuri yra saugoma vieng ménesj. Naudojant specialias programas saugomi
duomenys apie darbuotojy nar§ymo istorijg néra nuolatos stebimi, jy perzitiréjimas
vykdomas tik tada, kai kyla pagrjstas jtarimas dél teisés akty ar darbo pareigy pazeidimo, ir
perziiirima tik su galimu pazeidimu susij¢ duomenys. Duomeny perzitr¢jimo procediiroje
visais atvejais turi dalyvauti ir pats darbuotojas, kurio duomenys yra perzitirimi.

Sia Tvarka darbuotojai i3 anksto informuojami, kad Kolegija gali patikrinti jiems
priskirtuose kompiuteriuose jdiegty komunikacijos programy (pvz. Skype) turinj ar kitokj
elektroninj susiraSinéjima tiek, kiek tai yra biitina Sioje Tvarkoje numatytiems tikslams
pasiekti, laikantis Sios Tvarkos 19 punkte nurodyty principy.

Kolegija pasilieka teis¢ be atskiro darbuotojo jspéjimo riboti prieigg prie atskiry interneto
svetainiy ar programingés jrangos. Nepakankant minéty priemoniy, Kolegija gali tikrinti, kaip
darbuotojas laikosi elektroninio pasto ir interneto resursy naudojimo reikalavimy Sioje
Tvarkoje nurodytais tikslais, tiriant incidentus, atiduoti darbuotojy naudojama Kolegijai
priklausancig jrangg tirti tretiesiems asmenims, kurie teisés akty nustatyta tvarka turi teise
tokius duomenis gauti.

Kolegija apie tai i§ anksto informavusi darbuotojus gali jrengti vaizdo steb¢jimo jrenginius
Kolegijos patalpose ar teritorijoje siekiant Sios Tvarkos 13.4 ir 13.5 punktuose numatyty
tiksly ir laikantis Tvarkos 19 punkte nurodyty principy.

Esant poreikiui, i§ anksto informavusi darbuotojus, siekiant Sios Tvarkos 13.4 ir 13.5
punktuose numatyty tiksly ir laikantis Tvarkos 19 punkte nurodyty principy Kolegija gali
taikyti ir kitokias darbuotojy stebésenos ir kontrolés priemones (pvz. garso jraS§ymo,
transporto priemonés vietos nustatymo ir kt.).

Siekdama Siame skyriuje nurodyty tiksly, Kolegija vadovaujasi $iais principais:

o Bitinumas - Kolegija, prie$ taikydama Sioje Tvarkoje nurodytas darbuotojy
kontrolés formas, jsitikina, kad naudojama kontrolés forma yra neiSvengiamai biitina
nustatytiems tikslams pasiekti;

o Tikslingumas - duomenys renkami nustatytam, aiSkiam ir konkre¢iam tikslui ir néra
toliau tvarkomi biidu, neatitinkanciu Sioje Tvarkoje nurodyty tiksly;

o Skaidrumas - Kolegijoje neleidziamas joks pasléptas vaizdo, elektroninio pasto,
naudojimosi internetu ar programomis steb¢jimas, i§skyrus atvejus, kuriems esant
toks steb¢jimas leidziamas pagal jstatymus arba kai pagal jstatymus leidziami tokie
Kolegijos veiksmai, siekiant nustatyti pazeidimus darbo vietoje;




o Proporcingumas - asmens duomenys, kurie gaunami vykdant Siame skyriuje
nurodytg kontrolg, yra susij¢ ir nepertekliniai lyginant su nustatytu siekiamu tikslu;

o Tikslumas ir duomeny i$saugojimas - bet kokie duomenys, susije su darbuotojo
kontrole, yra tikslis, jei reikia, nuolat atnaujinami ir teisétai saugomi ne ilgiau nei tai
butina;

o Saugumas - Kolegijoje yra jdiegtos atitinkamos techninés ir organizacinés priemonés
siekiant uztikrinti, kad bet kokie saugomi asmens duomenys biity saugiis ir apsaugoti
nuo iSorinio ki§imosi.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

1. Si Tvarka perzirima ir, esant poreikiui, atnaujinama ne re¢iau kaip karta per metus arba
pasikeitus teisés aktams, kurie reglamentuoja Sios srities teisinius santykius.

2. Darbuotojai su Sia Tvarka bei jos pakeitimais yra supazindinami pristatant Tvarka
bendruomenés susirinkime, viesai paskelbiant jg skelbimy lentoje ir/ar informaciniuose
stenduose, Kolegijos interneto svetainéje bei jsipareigoja jos laikytis. Sios Tvarkos
pazeidimai gali biiti laikomi darbo pareigy pazeidimais, uz kuriuos gali biiti taikoma
atsakomyb¢, numatyta Lietuvos Respublikos darbo kodekse.




